Bilaga - Beskrivning av behandlingen av personuppgifter i Mjukvaran

Denna bilaga ska anses utgora en integrerad del av personuppgiftsbitradesavtalet.

1. Andamal med behandlingen
Personuppgifterna behandlas for féljande andamal:

. For att tillhandahalla Mjukvaran och support av Mjukvaran; samt
. For att fullgéra Kundens eventuella ytterligare fran tid till annan Iamnade dokumenterade instruktioner

2. Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverantoren. For information om vilka Underbitraden som Leverantdren anlitat och var de behandlar Kundens
personuppgifter se av Leverantoren fran tid till annan anvisad webbsida.

3. Bevarande av personuppgifter

Om Avtalet upphor bevaras uppgifterna till dess att Leverantoren i enlighet med bestammelserna i personuppgiftsbitradesavtalet aterlamnat eller raderat
Kundens personuppgifter. Se daven nedan i punkten 4 fér narmare information om hur lange personuppgifter bevaras i Mjukvaran.

4. Narmare beskrivning av behandlingen av personuppgifter i Mjukvaran

Se nedan for en narmare beskrivning av den behandling av personuppgifter som férekommer i Mjukvaran.




A. INFOBRIC FLEET

Deltjanst/dndamal

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av
personuppgifter

Bevarandetid

Hantera fordonspark

e Insamling av positions-
uppgifter fran fordon och
overforing till Mjukvaran

e Lagring av
positionsuppgifter fran
fordon i Mjukvaran

e Framtagande av
rapporter och statistik

e Kundens anstallda och
annan av Kundens inhyrd
eller pa annat sétt anlitad
personal

e Externa personer (som
anvander Kundens fordon)

e Identitetsuppgifter (t.ex.
namn, anvandar-ID och
uppgift om ID-kort)

o Kontaktuppgifter (t.ex. e-
postadress)

e Positioneringsuppgifter
(t.ex. uppgift om
registrerad geografisk
position)

e Fordonsuppgifter (t.ex.
registreringsnummer)

Positioneringsuppgifter
bevaras i 12 manader fran
registreringsdatumet och ar
tillgéngliga for Kundeni 3
manader fran registreringen.
Sammanstallda resor
baserade pa positions-
uppgifter lagras i 8 ar fran
registreringsdatumet. Ovriga
personuppgifter sparas sa
lange Kunden nyttjar
Mjukvaran. Tillgéngligheten
till positioneringsuppgifter
kan férlangas pa Kundens
begaran.

Kdorjournal och
trangsel-
skattehantering

e Insamling av
positionsuppgifter fran
fordon och overféring till
Mjukvaran

e Lagring av
positionsuppgifter fran
fordon i Mjukvaran

e Kundens anstallda och
annan av Kundens inhyrd
eller pa annat sitt anlitad
personal

e Identitetsuppgifter (t.ex.
namn, anvandar-ID och
uppgift om ID-kort)

o Kontaktuppgifter (t.ex. e-
postadress)

e Positioneringsuppgifter
(t.ex. uppgift om

Positioneringsuppgifter
bevaras i 12 manader fran
registreringsdatumet och ar
tillgangliga for Kundeni 3
manader fran registreringen.
Sammanstéllda resor




e Sammanstéllning av
positioneringsuppgifter
for historik och
korjournal

e Framtagande av
rapporter och statistik

registrerad geografisk
position)
Fordonsuppgifter (t.ex.
registreringsnummer)

baserade pa positions-
uppgifter lagras i 8 ar fran
registreringsdatumet. Ovriga
personuppgifter sparas sa
lange Kunden nyttjar
Mjukvaran. Tillgangligheten
till positioneringsuppgifter
kan férlangas pa Kundens
begaran.

Transportledning

e Insamling av
positionsuppgifter och
fordonsuppgifter fran
fordon och overféring till
Mjukvaran

e Lagring av
positionsuppgifter fran
fordon i Mjukvaran

e Framtagande av
rapporter och statistik

Kundens anstallda och
annan av Kundens inhyrd
eller pa annat satt anlitad
personal

Externa personer (som
anvander Kundens fordon)

Identitetsuppgifter (t.ex.
namn, anvandar-ID och
uppgift om ID-kort)
Kontaktuppagifter (t.ex. e-
postadress)
Positioneringsuppagifter
(t.ex. uppgift om
registrerad geografisk
position)
Fordonsuppgifter (t.ex.
registreringsnummer)

Positioneringsuppgifter
bevaras i 12 manader fran
registreringsdatumet och ar
tillgangliga for Kundeni 3
manader fran registreringen.
Sammanstéllda resor
baserade pa positions-
uppgifter lagras i 8 ar fran
registreringsdatumet. Ovriga
personuppgifter sparas sa
lange Kunden nyttjar
Mjukvaran. Tillgangligheten
till positioneringsuppgifter
kan forlangas pa Kundens
begaran.

Anvandaradministration

e Insamling genom
registrering av
anvandarkonto

Kundens anstallda och
annan av Kundens inhyrd
eller pa annat sétt anlitad
personal

Externa personer (som
anvander Kundens fordon)

Identitetsuppgifter (t.ex.
namn, anvandar-ID och
uppgift om ID-kort)
Kontaktuppgifter (t.ex. e-
postadress)
Organisatoriska uppgifter

Personuppgifter bevaras
under den tid Kunden nyttjar
Mjukvaran.




(t.ex. titel)

Hantera fragor och
support

Kommunikation i
samband med fraga
eller support
Felhantering och

Kundens anstallda och
annan av Kundens inhyrd
eller pa annat satt anlitad
personal

Identitetsuppgifter (t.ex.
namn, anvandar-ID och
uppgift om ID-kort)
Kontaktuppagifter (t.ex. e-

Personuppgifter bevaras
under den tid Kunden nyttjar
Mjukvaran.

felsdkning Externa personer (som postadress)
anvander Kundens fordon) Organisatoriska uppgifter
(t.ex. titel)
Kommunikation (t.ex.
innehall i meddelanden)
Utveckla och férbéattra Lagring av uppgifter i Kundens anstéllda och Identitetsuppgifter (t.ex. Personuppgifter bevaras for
testmiljo annan av Kundens inhyrd namn, anvandar-ID och den tid den det &r nddvandigt

tjdnsterna

Anvandning av uppgifter
for genomférande av
test

eller pa annat satt anlitad
personal

Externa personer (som
anvander Kundens fordon)

uppgift om ID-kort)
Kontaktuppagifter (t.ex. e-
postadress)
Positioneringsuppagifter
(t.ex. uppgift om
registrerad geografisk
position)
Fordonsuppgifter (t.ex.
registreringsnummer)

att avidentifiera uppgifterna,
testa funktionalitet och
genomfora verifiering av
rattningar.

Teknisk funktionalitet
och sdkerhet

Sakerhetskopiering
Felsdkning
Incidenthantering

Samtliga kategorier av
registrerade som angivits
ovan.

Samtliga kategorier av
personuppgifter som
angivits ovan

Tekniska uppgifter (t.ex.
IP-adress)

Personuppgifter bevaras
under samma period som
anges i forhallande till
respektive ovan angivet
andamal med behandlingen
av personuppgifter.
Personuppgifter i loggar
bevaras for felsokning och
incidenthantering under en
tid om 12 manader raknat




fran tidpunkten for
logghandelsen. Uppgifter i
sakerhetskopior bevaras
under en period om 4
manader raknat fran dagen
for kopian.

B. INFOBRIC EQUIPMENT

Deltjanst/dndamal

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av
personuppgifter

Bevarandetid

Hantera utrustning
(maskiner, produkter
och verktyg)

* Registrera ansvarig person
for utrustning

¢ Delning av uppgifter med
uthyrare (i forekommande
fall)

¢ Kundens anstallda
e Kundens inhyrda eller pa
annat satt anlitad personal

o I[dentitetsuppgifter

o Organisatoriska uppgifter

o Lokaliseringsuppgifter (vid
den registrerades
godkannande i beroérd
enhet)

Personuppgifter bevaras, som
utgangspunkt, under bygg-
projektet eller till dess att annan
ansvarig person registreras for
den aktuella utrustningen, om
inte Kunden skriftligen instruerar
annat.

Folja upp och utvardera

e Sammanstallning av

e Kundens anstallda

o |[dentitetsuppgifter

Personuppgifter bevaras, som




anvandningen av
utrustningen

registrerade uppgifter pa
aggregerad niva
o Framstallning av rapporter

e Kundens inhyrda eller pa
annat satt anlitad personal

« Organisatoriska uppgifter

o Lokaliseringsuppgifter (vid
den registrerades
godkdnnande i berérd
enhet)

utgangspunkt, under bygg-
projektet eller till dess att annan
ansvarig person registreras for
den aktuella utrustningen, om
inte Kunden skriftligen instruerar
annat. Rapporter pa
overgripande niva och statistik
som inte innehaller nagra
personuppgifter bevaras under
den tid som Kunden anvander
Tjansten.

Folja upp och utvardera
anvandningen av
Tjansten

¢ Registrering av aktivitet

e Anvandare
¢ [dentitetsuppgifter

e Tekniska uppgifter

Personuppgifter bevaras sa
lange som anvandarkontot ar
aktivt. Anvandarkontot ar aktivt
om inloggning har skett under de
senaste 18 manaderna.

Administrera Tjansten

¢ Registrering av
anvandarkonton

¢ Registrering av
behorigheter/atkomst

e Anvandare

o Identitetsuppgifter
o Kontaktuppgifter
« Tekniska uppgifter

Personuppgifter bevaras sa
lange som anvandarkontot
ar aktivt. Anvandarkontot ar
aktivt ominloggning har skett
under de senaste 18
manaderna.

Hantera fragor
och support

« Kommunikation i
samband med fraga eller
support

¢ Felsdkning och felhantering

« Kundens anstéllda
o Kundens inhyrda eller
pa annat satt anlitad

personal
o Anvandare

o Identitetsuppagifter

o Kontaktuppgifter

« Organisatoriska
uppgifter
Kommunikation

« Tekniska uppgifter

Personuppgifter bevaras
under den tid som Kunden
anvander Tjansten, dock
maximalt under en period om
18 manader raknat fran
tidpunkten frdn nar drendet
avslutats.




Utveckla och
férbattra Tjdnsten

e Lagring av uppgifteri
testmiljo

¢ Anvandning av uppgifter
for genomforande av test

« Anonymisera uppgifter

o Kundens anstéllda

o Kundens inhyrda eller
pa annat satt anlitad
personal

o Tekniska uppgifter

Personuppgifter bevaras for
dentid den det ar
nodvandigt att avidentifiera
uppgifterna, testa
funktionalitet och
genomfora verifiering av
rattningar.

Séakerstélla teknisk
funktionalitet och
sdkerhet

o Sakerhetskopiering
o Felsokning
¢ Incidenthantering

Samtliga kategorier av
registrerade somingari
dvriga behandlingar

Samtliga kategorier
som ingari 6vriga
behandlingar

Personuppgifter bevaras
under den tid som Kunden
anvander Tjansten.
Personuppgifter i loggar
bevaras for felsokning och
incidenthantering under en
tid om 12 manader raknat
fran tidpunkten for
logghandelsen.

Uppgifter i sakerhetskopior
bevaras under en period om
12 manader raknat fran dagen
for

sakerhetskopian.

| tabellen nedan anges narmare information om de kategorier av personuppagifter som Leverantdren behandlar enligt ovan.

Kategori av personuppgift

Exempel pa typ av uppgift

Identitetsuppgifter

Namn




Kontaktuppgifter

E-postadress

Kommunikation

Innehall i meddelanden

Lokaliseringsuppgift

Uppgift om position pa aktuell utrustning

Organisatoriska uppgifter

Arbetsgivare/uppdragsgivare, titel

Tekniska uppgifter

IP-adress, User-ID, version av webblasare och
operationssystem




5. ANLITADE UNDERBITRADEN
Féljande Underbitrdden anlitas av LeverantGren for att tillhandahalla Tjansterna vid tidpunkten for Avtalets ingaende.
Infobric Fleet
Identitet Plats for behandling Tianst

Amazon Web Services Irland och Sverige Infrastrukturtjanst
410 Terry Avenue North, Seattle,
WA 98109-5210, United States

Google Workspace EU Lagring av dokumentation
650 Page Mill RD, Palo Alto CA
94304, Unites States

Microsoft EU E-post och lagring av

dokumentation
1 Microsoft Way, Redmond, WA

98052-8300

Intercom R&D Unlimited Company Irland Arendehantering och

kommunikation
Stephen Court, 18-21 St. Stephen’s

Green, Dublin 2, Repubilic of
Ireland




Infobric Equipment

Identitet

Amazon Web Services

410 Terry Avenue North, Seattle,
WA 98109-5210, United States

Twilio Inc.

101 Spear Street, Fifth Floor,

United States

Microsoft

1 Microsoft Way, Redmond, WA

98052-8300

Intercom R&D Unlimited Company

Stephen Court, 18-21 St. Stephen’s
Green, Dublin 2, Republic of

Ireland

Plats for behandling

Sverige och Tyskland

Tyskland och Irland

EU

Irland

Tjanst

Infrastrukturtjanst

Kommunikations- och
sakerhetstjanster

E-post och lagring av
dokumentation

Arendehantering och
kommunikation
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5. Andringar till denna instruktion

Parterna ar 6verens att denna instruktion kan uppdateras fran tid till annan for att aterspegla den behandling av personuppgifter som Leverantdren (och dess
Underbitraden) genomfér pa uppdrag av Kunden i samband med tillhandahallandet av Tjansterna.

il



Bilaga - Tekniska och organisatoriska sdkerhetsatgarder

Foljande tekniska och organisatoriska atgarder vidtar Leverantoren och Underbitraden for att skydda de Personuppgifter som omfattas av detta
Personuppgiftsbitradesavtal:

o Atgarder for atkomstkontroll, t.ex. rutiner for I6senordshantering och autentisering (genom tvafaktorautentisering), loggning, behérighetsstyrning for
anvandare och tillgang till driftlokaler.

o Atgarder for att sakerstilla konfidentialitet, t.ex. kryptering vid dverforing.
. Atgérder for att sakerstalla tillganglighet, t.ex. sdkerhetskopiering, brandvaggar, antivirussystem, loggning och oavbruten stromforsorjning (UPS).

| 6vrigt har Leverantoren rutiner for att hantera sakerhetsincidenter, personalen omfattas av sekretess och sakerhetsatgarder genomfors pa regelbunden basis.
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