Bilaga - Beskrivning av behandlingen av personuppgifter

Denna bilaga ska anses utgdra en integrerad del av personuppgiftshitradesavtalet.

1. Andamal med behandlingen
Personuppgifterna behandlas for foljande andamal:

. For att tillhandahalla Mjukvaran och support och utveckling av Mjukvaran; samt
. For att fullgora Kundens eventuella ytterligare fran tid till annan Iamnade dokumenterade instruktioner

Se aven nedan i punkten 4 for en narmare beskrivning for vilkka andamal som personuppgifter behandlas inom
ramen for Tjansten.

2. Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverantdren. For information om vilka Underbitraden som Leverantdren
anlitat och var de behandlar Kundens personuppgifter se av Leverantéren fran tid till annan anvisad webbsida.
Se dven punkten 4 nedan avseende de Underbitraden som Leverantdren anlitar for att tillhandahalla Tjansten
vid tidpunkten for Avtalets ingadende.

3. Bevarande av personuppgifter

Om Avtalet upphor bevaras uppgifterna till dess att Leverantoren i enlighet med bestammelserna i
personuppgiftsbitradesavtalet aterlamnat eller raderat Kundens personuppgifter. Se dven nedan i punkten 4
for narmare information om hur lange personuppgifter bevaras inom ramen for varje deltjanst.

4. Narmare beskrivning av behandlingen av personuppgifter i
Mjukvaran

Se nedan for en narmare beskrivning av den behandling av personuppgifter som férekommer i Mjukvaran.




WORKORDER

Deltjanst/andama
I

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av
personuppgifter

Bevarandetid

Hantera och
administrera
projekt

Registrering av
uppgifter

Visning av registrerade
uppgifter

Redigera registrerade
uppgifter

Kontaktperson hos
bestallare

Kundens anstallda och
annan anlitad personal

Identitetsuppgifter
Kommunikation
Kontaktuppagifter
Profiluppgifter

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.

Hantera och
administrera

Registrering av
uppgifter

Kontaktperson hos
bestallare

Identitetsuppgifter
Kommunikation

Personuppgifter sparas
under den tid som Tjansten

arbetsorder e Visning av registrerade | ¢ Kundens anstéllda och o Kompetensuppgifter tillhandahalls eller till dess att
uppgifter annan anlitad personal e  Kontaktuppgifter Kunden manuellt raderar
e Redigera registrerade e Profiluppgifter personuppgifter.
uppgifter e  Uppgifter om utfort
arbete
Fdlja upp och e  Sammanstallning av e Kundens anstallda och e |dentitetsuppgifter Personuppgifter sparas

utvardera projekt
och arbetsorder

registrerade uppgifter
pa aggregerad niva
Framstallning av

annan anlitad personal

Kompetensuppgifter
Kontaktuppgifter
Profiluppgifter

under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar

rapporter och statistik e Uppgifter om utfort personuppgifter.
arbete
Administrera ¢ Registrering av e Kundens anstallda och e Identitetsuppgifter Personuppgifter sparas

medarbetare i
Tjansten

uppgifter

Visning av registrerade
uppgifter

Redigera registrerade
uppgifter

annan anlitad personal

Kompetensuppgifter
Kontaktuppgifter
Profiluppgifter

under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.

Administrera
bestéllare i
Tjansten

Registrering av
uppgifter

Visning av registrerade
uppgifter

Redigera registrerade
uppgifter

Kontaktperson hos
bestallare

Identitetsuppgifter
Kontaktuppgifter
Profiluppgifter

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.




Deltjanst/andama
I

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av
personuppgifter

Bevarandetid

Ta fram kalkyler
och offerter

Registrering av
uppgifter

Visning av registrerade
uppgifter

Redigera registrerade
uppgifter

Kontaktperson hos
bestallare

Kundens anstallda och
annan anlitad personal

Identitetsuppgifter
Kommunikation
Kontaktuppgifter
Profiluppgifter

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.

Planera resurser

Registrering av
uppgifter

Visning av registrerade
uppgifter

Redigera registrerade
uppgifter

Kundens anstallda och
annan anlitad personal

Franvarouppgifter
Identitetsuppgifter
Kompetensuppgifter
Profiluppgifter

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.

Ta fram
fakturaunderlag

Sammanstallning av
registrerade uppgifter
Exportering av
uppgifter till affars-
eller Ibnesystem

Kundens anstallda och
annan anlitad personal

Franvarouppgifter
Identitetsuppgifter
Profiluppgifter
Uppagifter om utfért
arbete

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.

Hantera kérjournal
och trangselskatt

Insamling av
lokaliseringsuppgifter
Sammanstallning av
korningar baserat pa
lokaliseringsuppgifter
Berakning av
trangselskatt

Kundens anstallda och
annan anlitad personal

Fordonsuppgifter
Identitetsuppgifter
Positioneringsuppagifter
Profiluppgifter

Personuppgifter sparas
under den tid som Tjansten
tillhandahalls eller till dess att
Kunden manuellt raderar
personuppgifter.
Lokaliseringsuppagifter
sparas dock under en period
om tre (3) manader réknat
fran registrering.
Aggregerade
lokaliseringsuppgifter sparas
under en period om sju (7) ar
raknat fran utgangen av
aktuellt kalenderar.




Deltjanst/andama Kategorier av

| Exempel pa behandlingar Kategorier av registrerade personuppgifter Bevarandetid

Fdlja upp och e Sammanstéllning av ¢ Kundens anstallda och e  Fordonsuppgifter Personuppgifter sparas
utvardera registrerade uppgifter annan anlitad personal e |dentitetsuppgifter under den tid som Tjansten
kérningar och pa aggregerad niva e Positioneringsuppgifter tillhandahalls eller till dess att
resor e Framstallning av e  Profiluppgifter Kunden manuellt raderar

rapporter och statistik

personuppgifter.
Lokaliseringsuppagifter
sparas dock under en period
om tre (3) manader raknat
fran registrering.
Aggregerade
lokaliseringsuppgifter sparas
under en period om sju (7) ar
réknat fran utgadngen av
aktuellt kalenderar.

Administrera e Registrering av e Anvandare e Identitetsuppgifter Personuppgifter sparas
Tjansten anvandarkonton o Kontaktuppgifter under den tid som Tjansten
e Atkomst-och e  Profiluppgifter tillhandahalls eller till dess att
behorighetsstyrning Kunden manuellt raderar
personuppgifter.
Hantera fragor e  Kommunikation i e Kundens anstéllda och e Identitetsuppgifter Personuppgifter sparas
och support samband med fraga annan anlitad personal e  Kommunikation under en period om tolv (12)
eller support Anvéndare o Kontaktuppgifter manader raknat fran nar
e Felsdkning och o Profiluppgifter arendet avslutats eller
felhantering e  Tekniska uppgifter tidpunkten f6r den senaste

kommunikationen i samma
arende.




Deltjanst/andama
I

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av
personuppgifter

Bevarandetid

Utveckla och
forbattra Tjansten

e Lagring av uppgifter i
testmiljo

e Anvandning av
uppgifter for
genomfdrande av test

e Avidentifiera/anonymis
era uppgifter

e Berorda kategorier av
registrerade som ingar i
ovriga behandlingar

e Berorda kategorier av
uppgifter som ingar i
ovriga behandlingar

Personuppgifter sparas for
den tid som det ar
nddvandigt att avidentifiera
uppgifterna, testa
funktionalitet och genomfora
verifiering av rattningar, dock
maximalt under en period om
sex (6) manader raknat fran
tidpunkten for nar atgarden
paborjas.

Séakerstilla teknisk
funktionalitet och
sdkerhet

e Autentisering

e Loggning

e  Sakerhetskopiering

e Felsdkning och
felhantering

e Incidenthantering

e  Samtliga kategorier av
registrerade som ingar i
ovriga behandlingar

e Samtliga kategorier som
ingar i ovriga
behandlingar

Personuppgifter sparas for
detta syfte under den tid som
Kunden anvander Tjansten,
dock maximalt for den tid
som anges i forhallande till
respektive deltjanst.
Personuppgifter i loggar
bevaras for felsokning och
incidenthantering under en
tid om tolv (12) manader
raknat fran tidpunkten for
logghandelsen.
Personuppgifter i
sakerhetskopior sparas
under en tid om upp till 70
dagar raknat fran tidpunkten
for sakerhetskopieringen.

tabellen nedan anges narmare information om de kategorier av personuppgifter som Leverantéren behandlar inom ramen for Tjansten.

Kategori av personuppgift

Exempel pa typ av uppgift

Identitetsuppgifter

Namn, anvandarnamn,

personnummer/identitetsnummer

Kontaktuppgifter

E-postadress, telefonnummer




Kategori av personuppgift

Exempel pa typ av uppgift

Anstéllningsuppagifter

Anstallningsform, uppgift om sista arbetsdag

Franvarouppgifter

Typ av franvaro, franvaroperiod

Profiluppgifter

Titel, roll i projekt, ansvar, avdelning

Tekniska uppgifter

IP-adress

Kommunikation

Innehall i meddelanden och fritextfalt

Kompetensuppgifter

Uppgift om yrkesbevis och yrkesintyg av olika slag

Fordonsuppgifter

Typ av fordon, registreringsnummer pa fordon

Uppgifter om utfort arbete

Uppgift om genomforda atgarder, status pa uppgift,
nedlagd tid, plats dar arbete utforts

Lokaliseringsuppgifter

Position, genomfdrda resor




5. Anlitade Underbitraden

Foljande Underbitraden anlitas av Leverantoren for att tillhandahalla Tjansterna vid tidpunkten for Avtalets

ingaende.
Identitet Plats fér behandling Tjénst
Addpro AB, org.nr 556990- Sverige Lagring

8485, Hyllie Vattenparksgata
12, 21532 Malmo




Tekniska och organisatoriska sdkerhetsatgarder

Foljande tekniska och organisatoriska atgarder vidtar Leverantéren och Underbitraden for att skydda de
Personuppgifter som omfattas av detta Personuppgiftsbitradesavtal:

. Atgérder for atkomstkontroll, t.ex. rutiner for I6senordshantering och autentisering (genom
tvafaktorautentisering), loggning, behdrighetsstyrning for anvandare och tiligang till driftlokaler.

o Atgarder for att sakerstilla konfidentialitet, t.ex. kryptering vid dverforing.

. Atgérder for att sakerstalla tillganglighet, t.ex. sakerhetskopiering, brandvaggar, antivirussystem,
loggning och oavbruten stromforsorjning (UPS).

| dvrigt har Leverantoren rutiner for att hantera sakerhetsincidenter, personalen omfattas av sekretess och
sdkerhetsatgarder genomfors pa regelbunden basis.
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