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GDPR - PERSONUPPGIFTSBITRADESAVTAL

1 BAKGRUND

1.1 Bitrédet ska tillhandahalla Personuppgiftsansvarig vissa
tjanster enligt det tjansteavtal som Parterna ingatt
("Tjansteavtalet”) avseende tjansten Hyrma Administration.
1.2 For att Bitradet ska kunna fullgéra sina ataganden i
Tjansteavtalet ("Uppdraget”) behéver Bitrdadet behandla vissa
Personuppgifter (enligt definition nedan) fér
Personuppgiftsansvarigs rakning.

1.3 Bitrddet kommer, for den behandling av Personuppgifter
som foljer av Uppdraget, att agera personuppgiftsbitrade at
Personuppgiftsansvarig som ar personuppgiftsansvarig for
behandlingen av Personuppgifterna enligt Uppdraget.

1.4 Mot bakgrund av ovanstaende har Parterna ingatt detta
Avtal.

2 DEFINITIONER

| detta Avtal anvands foljande definierade termer med nedan
angivna betydelser.

"Dataskyddsforordningen”

betyder Europaparlamentets och Radets Férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG eller saddan av Europaparlamentet och Radet
godkand forordning som ersatter denna.

"Personuppgifter”

betyder sadana personuppgifter som Bitradet behandlar for
Personuppgiftsansvarigs rakning i enlighet med detta Avtal.
Personuppgifter dr sddana uppgifter som utgor
personuppgifter enligt vid var tid gallande
Personuppgiftslagstiftning.

"Personuppgiftslagstiftning”

betyder vid var tid géllande lag eller forordning avseende
behandling av Personuppgifter, innefattande men inte
begransat till Personuppgiftslagen (1998:204) och fran och
med den dag den ska tillampas, Dataskyddsférordningen,
annan unionsratt avseende behandling av personuppgifter
samt Tillsynsmyndighetens vid var tid géllande beslut, rad och
rekommendationer.

"Registrerad”

betyder den fysiska person som en Personuppgift avser.
"Tillsynsmyndigheten”

betyder den eller de myndigheter som utodvar tillsyn avseende
behandling av Personuppgifter under
Personuppgiftslagstiftningen. Vid tidpunkten for ingaende av
detta Avtal ar Datainspektionen den myndighet som utdvar
sadan tillsyn i Sverige.

3 PERSONUPPGIFTSANSVARIGS ATAGANDEN

3.1 Den Personuppgiftsansvarige atar sig att félja och halla sig
uppdaterad om Personuppgiftslagstiftning. Den
Personuppgiftsansvarige atar sig ocksa att samarbeta med
Tillsynsmyndigheten vid dess utdvande av tillsyn avseende
behandling av Personuppgifter.

3.2 Den Personuppgiftsansvarige ar skyldig att tillhandahalla
aktuell och korrekt information om de Personuppgifter som
Bitradet behandlar fér Personuppgiftsansvarigs rakning.

3.3 Den Personuppgiftsansvarige ar skyldig att tillhandahalla
tydliga och dokumenterade instruktioner till Bitrddet
avseende Bitradets behandling av Personuppgifterna.
Personuppgiftsansvarigs ursprungliga instruktioner till
Bitrddet framgar av detta avtal och eventuella
kompletterande skriftliga instruktioner fran
Personuppgiftsansvarig. Personuppgiftsansvarig har ratt och
skyldighet att lamna dndrade eller kompletterande
instruktioner till Bitradet, nér sa behdvs.
Personuppgiftsansvarig ska i god tid och pa ett tydligt satt
informera Bitradet om varje sadan &ndring.

3.4 Den Personuppgiftsansvarige ar ansvarig for att se till att
de instruktioner som den Personuppgiftsansvarige lamnar till
Bitradet ar i enlighet med och uppfyller kraven i
Personuppgiftslagstiftningen.

3.5 Personuppgiftsansvarig atar sig att se till att
Personuppgiftsansvarigs anstéllda och andra Registrerade
erhaller information om hur deras Personuppgifter behandlas
av Bitradet.

4 BITRADETS ATAGANDEN

4.1 Bitradet ska endast behandla Personuppgifter i den
utstrackning som det dr nddvandigt for utforandet av
Uppdraget, och endast i enlighet med
Personuppgiftsansvarigs vid var tid givna skriftliga
instruktioner. Bitradet far aldrig behandla Personuppgifter for
annat dndamal an de som Personuppgiftsansvarig givit
instruktioner om.

4.2 Om Bitrddet bedomer att det saknas instruktioner som ar
nodvandiga for att fullgéra Uppdraget eller sina ataganden
enligt detta Avtal, ska Bitradet skriftligen informera
Personuppgiftsansvarig om sin installning och invénta
Personuppgiftsansvarigs vidare skriftliga instruktioner.
Bitrédet atar sig vidare att omgaende skriftligen informera
Personuppgiftsansvarig om Bitradet anser att en av
Personuppgiftsansvarig lamnad instruktion strider mot
Personuppgiftslagstiftning eller tillamplig medlemsstats
nationella réatt.

4.3 Bitradet far vagra att fortsatta behandla Personuppgifter
for den Personuppgiftsansvariges réakning om Bitrddet
bedomer att sddan behandling skulle vara i strid med
Personuppgiftslagstiftning. Den féréndring av Bitradets
utférande av sina ataganden under Tjdnsteavtalet som sadan
vagran skulle innebéra ger inte Personuppgiftsansvarig ratt
att hdvda brist i Bitradets utforande under Tjansteavtalet.
Overenskomna avgifter ska erldggas anda.

4.4 For det fall Bitradet behandlar Personuppgifter utover
eller i strid med Personuppgiftsansvariges instruktioner, pa
grund av krav enligt unionsratten eller enligt en medlemsstats
nationella ratt som Bitradet omfattas av, atar sig Bitradet att
informera Personuppgiftsansvarig om det rattsliga kravet
innan
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Personuppgifterna behandlas, savida sadan information inte &r
forbjuden med hénvisning till ett viktigt allméanintresse enligt
denna ratt.

4.5 For det fall myndighet, Registrerad eller annan tredje man
begar information fran Bitradet som ror behandling av
Personuppgifterna, ska Bitradet sa snart som maojligt och utan
onodigt drojsmal hanvisa till Personuppgiftsansvarig. Bitradet
far endast lamna ut Personuppgifter eller information om
behandling av Personuppgifter enligt instruktion fran
Personuppgiftsansvarig eller om Bitradet &r skyldig att Iamna
ut aktuell uppgift enligt lag, férordning, domstols eller annan
myndighets beslut eller borsreglering.

4.6 Bitradet ska — utan onddigt drojsmal efter att Bitradet fatt
vetskap om oavsiktlig eller olaglig forstoring, forlust eller
andring av, eller obehorigt réjande eller atkomst till
Personuppgifterna, eller forsok dartill
("Personuppgiftsincident”) — skriftligen underratta
Personuppgiftsansvarig. | sddan handelse ska Bitradet pa
Personuppgiftsansvarigs bekostnad och om
Personuppgiftsansvarig begar det, utdver att underratta
Personuppgiftsansvarig om att Personuppgiftsincident har
intraffat, bista Personuppgiftsansvarig vid fullgérande av
Personuppgiftsansvarigs skyldigheter enligt artikel 33 i
Dataskyddsforordningen.

4.7 Frédn och med den dag da Dataskyddsférordningen &r
tillamplig, atar sig Bitradet att, under forutsattning att register
lagligen kréavs, fora register dver alla kategorier av behandlingar
som utforts for den Personuppgiftsansvariges rakning i
enlighet med Artikel 30.2 a)-d) i Dataskyddsforordningen, vidta
alla atgérder som kréavs enligt Artikel 32 i
Dataskyddsforordningen, samt bista Personuppgiftsansvarig
med att se till att skyldigheterna enligt Artiklarna 32-36 i
Dataskyddsforordningen fullgors.

4.8 Bitradet far inte i strid med tillamplig lag eller férordning
overféra Personuppgifterna till tredje land (ett s.k. tredje land &r
ett land som inte &r medlem i EU eller EES).

4.9 Bitradet atar sig att folja och halla sig uppdaterad om
Personuppgiftslagstiftning. Bitradet atar sig ocksa att
samarbete med Tillsynsmyndigheten vid dess utdvande av
tillsyn avseende behandling av Personuppgifter.

4.10 Bitradet atar sig att se till att Bitrddets anstallda och andra
personer som hos Bitrddet ges atkomst till Personuppgifterna
erhaller information om hur Personuppgifterna far behandlas.

5 KATEGORIER AV REGISTRERADE OCH PERSONUPPGIFTER
5.1 Eftersom Bitradets tjanster medger att
Personuppgiftsansvarig behandlar godtycklig data inom
tjdnsterna ar det inte mojligt att generellt redovisa de kategorier
av registrerade och personuppgifter som omfattas av
behandlingen. Denna information avilar
Personuppgiftsansvarig att registrera.

5.2 Personuppgiftsansvarig far inte 6verféra nagra kansliga
uppgifter till Bitradet. Sker sadan 6verforing kan inte Bitradet
hallas ansvarig for felaktig behandling av denna typ av
personuppgifter. Kansliga personuppgifter definieras i
Dataskyddsforordningen, dvs. personuppgifter som avslojar
etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening samt behandling
av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter
om en fysisk persons sexualliv eller sexuella laggning.

5.3 Personuppgiftsansvarig far inte heller verfora
personuppgifter som rér fallande domar i brottmal och
Overtradelser.
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6 TEKNISKA OCH ORGANISATORISKA ATGARDER

6.1 Bitrdadet atar sig att vidta lampliga tekniska och
organisatoriska atgarder for att sékerstélla att Bitradet kan
leva upp till sina ataganden enligt detta Avtal.

6.2 Bitradet ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda Personuppgifterna. Till exempel ska
Bitrddet begrénsa atkomsten till Personuppgifterna till enbart
de personer som behéver atkomst for att fullgora sina
arbetsuppgifter avseende Uppdraget.

6.3 De atgarder som Bitradet ska vidta enligt punkt 5.2 ska
astadkomma en sékerhetsniva som &r lamplig med
beaktande av de tekniska mgjligheter som finns, vad det
kostar att genomfora atgérderna, de séarskilda risker som
finns med behandlingen av Personuppgifterna och hur
kansliga Personuppgifterna ar.

6.4 Bitradet ska efter begaran fran Personuppgiftsansvarig
och pa Personuppgiftsansvarigs bekostnad tillhandahalla en
forteckning over de tekniska och organisatoriska atgarder
som ska vidtas eller har vidtagits.

6.5 Bitrdadet ska pa Personuppgiftsansvarigs bekostnad bista
Personuppgiftsansvarig genom lampliga tekniska och
organisatoriska atgéarder, i den man detta &r mojligt, sa att
Personuppgiftsansvarig kan fullgora sina skyldigheter att
svara pa begéran om utévande av Registrerads rattigheter
enligt Kapitel Ill i Dataskyddsférordningen.

7 KONTROLL

7.1 Personuppgiftsansvarig har rétt att sjalv eller genom en
av Personuppgiftsansvarig utsedd tredje man, kontrollera att
Bitradet foljer vad som anges i detta Avtal och i de
instruktioner for Bitradets behandling som utféardats av
Personuppgiftsansvarig. Bitrddet ska

a) ge Personuppgiftsansvarig eller av Personuppgiftsansvarig
utsedd tredje man tillgang till Bitradets lokaler dar
Personuppgifterna behandlas, och

b) lamna den assistans som behdvs for utférandet av sadan
kontroll, och

c) tillhandahalla sddan dokumentation och annan information
som Personuppgiftsansvarig behover for att kunna avgora
om Bitradet foljer detta Avtal, fran Personuppgiftsansvarig
givna instruktioner och tillamplig Personuppgiftslagstiftning.
7.2 Bitradet har ratt till skélig ersattning for den assistans
som kréavs enligt punkt 6.1 savida inte
Personuppgiftsansvarigs kontroll visar att Bitradet har brutit
mot detta Avtal i nagot vasentligt hdnseende.

8 ERSATTNING

8.1 Oavsett vad som anges i Ovrigt i detta Avtal och i
Tjansteavtalet har Bitradet ratt till skalig erséattning for:

a) det arbete och de merkostnader som féranleds av att den
Personuppgiftsansvarige @ndrar de ursprungliga
instruktionerna i detta avtal.

b) det arbete och de merkostnader som uppstér pa grund av
revision av Tillsynsmyndighet eller liknande atgarder.

c) det arbete och de merkostnader som drabbar Bitradet
p.g.a. att Personuppgiftsansvarig dsidosétter sina
skyldigheter enligt punkt 3.

d) det arbete och de merkostnader som uppstar for Bitradet
nar Bitradet ska bista Personuppgiftsansvarig med att se till
att Personuppgiftsansvarigs skyldigheter enligt Artiklarna 34-
36 i Dataskyddsforordningen fullgors.

8.2 Utover vad som anges i detta Avtal géllande Bitradets ratt
till ersattning regleras Bitradets ratt till ersattning i
Tjansteavtalet.
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9 ANSVAR FOR ERSATTNINGSANSPRAK FRAN REGISTRERAD
Part atar sig att svara for skada pa satt som anges i artikel 82 i
Dataskyddsforordningen.

10 UNDERBITRADEN

10.1 Bitradet far anlita underbitrdden avseende
Personuppgifterna. Bitrdadet ska tillse att alla underbitraden ar
bundna av skriftliga avtal dar underbitradet aldggs samma
skyldigheter som Bitradet aldggs enligt detta Avtal och
garanterar att vidta lampliga tekniska och organisatoriska
atgarder pa ett sadant satt att behandlingen av
Personuppgifterna star i 6verensstammelse med géllande
Personuppgiftslagstiftning.

10.2 Bitradet atar sig att informera Personuppgiftsansvarig for
det fall Bitradet avser att byta underbitrade eller inga avtal med
nytt underbitrade.

10.3 For det fall ett underbitrade inte fullgor sina skyldigheter ar
Bitradet fullt ansvarig gentemot Personuppgiftsansvarig for
utforandet av underbitrddets skyldigheter.

10.4 Pa forhand godkénda underbitrdaden, se
www.hyrma.com/gdpr

11 SEKRETESS

11.1 Bitradet forbinder sig att inte lamna ut eller réja
Personuppgifterna eller andra uppgifter som Bitrddet erhallit till
foljd av detta Avtal till tredje man som inte omfattas av samma
skyldigheter som Bitradet enligt detta Avtal.

11.2 Bitradet ska se till att Bitrddets anstéllda och andra
personer som hos Bitrddet ges atkomst till Personuppgifterna
har atagit sig att iaktta konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt.

11.3 Atagandena enligt denna punkt 10 omfattar inte uppgifter
som lamnats ut enligt Personuppgiftsansvariges instruktion
eller som Bitradet ar skyldigt att avsloja enligt lag, forordning,
domstols eller annan myndighets beslut eller borsreglering.
Bitrddet ska omgaende och skriftligen meddela
Personuppgiftsansvarig for det fall Bitradet alaggs att lamna ut
sadan information.

11.4 Sekretessédtagandet i denna punkt 10 géller dven efter att
detta Avtal har upphort att gélla.
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12 AVTALSTID OCH UPPSAGNING

Detta Avtal ska borja gélla nér det undertecknats av bada
Parterna och galler sa lange Tjansteavtalet &r i kraft mellan
Parterna. Vid tidpunkten for Tjansteavtalets upphérande,
oavsett anledning, upphor saledes detta Avtal att galla mellan
Parterna utan foregaende meddelande.

13 FOLJDER AV AVTALETS UPPHORANDE

Vid Avtalets upphorande, oavsett anledning dartill, ska
Bitradet i enlighet med Personuppgiftsansvarigs instruktion
och pa Personuppgiftsansvarigs bekostnad, radera alternativt
aterlamna alla Personuppgifter till Personuppgiftsansvarig,
eller den som Personuppgiftsansvarig anvisar och darefter
radera befintliga kopior, savida inte lagring av
Personuppgifterna kravs enligt unionsratten eller
medlemsstaternas nationella ratt. Ovanstaende krav pa
radering galler dock inte radering av backuper, som sker i
enlighet med gallande backup-rutin och som saledes inte &ar
nagot som Bitrédet kan paverka manuellt.

14 OVERLATELSE

Ingen Part dger rétt att helt eller delvis 6verlata eller upplata
sina rattigheter eller skyldigheter enligt detta Avtal till tredje
man utan den andra Partens féregaende skriftliga
medgivande.

15 ANDRINGAR OCH TILLAGG

Eventuella andringar och/eller tillagg till detta Avtal ska, for
att vara bindande, avfattas skriftligen och vara
undertecknade av behériga stallforetradare for bada
Parterna.

16 BESTAMMELSES OGILTIGHET

Skulle ndgon bestammelse i Avtalet eller del dérav befinnas
ogiltig, ska detta inte innebéra att Avtalet i dess helhet ar
ogiltigt utan ska, i den man ogiltigheten vésentligen paverkar
Parts utbyte av eller prestation enligt Avtalet, skélig jamkning
i Avtalet ske.

17 TVISTER

Vid tolkningen av detta Avtal ska svensk materiell ratt
tillampas och tvist provas i enlighet med vad som foreskrivs i
Tjansteavtalet.



