BILAGA 3 — PERSONUPPGIFTSBITRADESAVTAL - FLEET

(v 2021-12)

1.

11

21

2.2

2.3

24

31

3.2

3.3

ALLMANT

Kunden &r personuppgiftsansvarig for all personuppgiftsbehandling som sker i Tjansten om inte annat anges i
detta personuppgiftsbitrddesavtal. Leverantéren kommer inom ramen for TjAnsterna behandla personuppgifter
pa uppdrag av Kunden i egenskap av personuppgiftsbitrade. Foremalet for behandlingen, behandlingens
varaktighet, art och andamal, typen av personuppgifter och kategorier av registrerade som berérs av behand-
lingen beskrivs narmare i Bilaga - Beskrivning av behandlingen av personuppgifter i Tjansten. Kunden ansvarar
for att all sddan personuppgiftsbehandling ager rum i enlighet med frén tid till annan tillamplig personuppgifts-
lagstiftning, inbegripet dataskyddsforordningen (EU 2016/679) ("Tillamplig Lagstiftning").

LEVERANTORENS ALLMANNA SKYLDIGHETER

Leverantdren ska i egenskap av personuppgiftsbitrdde bara behandla personuppgifter i enlighet med Kundens
skriftliga instruktioner enligt detta personuppgiftsbitrddesavtal, samt de ytterligare dokumenterade instruktioner
som Kunden fran tid till annan ger. Ytterligare instruktioner kan lamnas till Leverantéren via e-post eller pa sarskild
blankett. Instruktionen bor innehdlla motsvarande information som framgéar av bilagan till detta
personuppgiftsbitradesavtal.

Om Leverantdren saknar instruktioner som Leverantdren beddmer vara nddvandiga for att genomfora sitt
uppdrag ska Leverantéren utan drojsmal informera Kunden och invéanta ytterligare instruktioner. For det fall
Leverantdren finner att en instruktion strider mot Tillamplig Lagstiftning ska Leverantéren informera Kunden om
detta utan oskaligt drojsmal. Om Kunden i sddant fall underlater att lamna ytterligare instruktioner till Leverantoren
ska Leverantdren bortse fran instruktionen och meddela detta till Kunden. For det fall Kunden vidhaller den
lagstridiga instruktionen har Leverantoren ratt att siga upp Avtalet i fortid enligt vad som framgar av de Allméanna
Villkoren.

Oaktat vad som anges i punkt 2.1 ovan har Leverantdren rétt att behandla personuppgifter i den utstréackning
som det kravs for att Leverantoren ska kunna uppfylla skyldigheter som avilar Leverantoren enligt fran tid till
annan Tillamplig lagstiftning, sdsom exempelvis att efterkomma férelagganden frdn myndigheter. Det ankommer
dock pa Leverantoren att innan sadan behandling genomférs informera Kunden om den réttsliga skyldigheten,
savida inte tvingande lagstiftning férhindrar Leverantéren fran att lamna s&dan information.

Om nagon begéar information fran Leverantdren som roér Kundens behandling av personuppgifter ska
Leverantdren hanvisa till Kunden genom att underratta Kundens Avtalsansvarig via e-post. Leverantoren far inte
lAmna ut personuppgifter eller annan information om behandlingen av personuppgifter utan skriftlig instruktion
fran Kunden. Leverantoren har inte ratt att foretrada Kunden eller agera fér Kundens rakning gentemot ndgon
tredje part, inklusive tillsynsmyndigheten.

TEKNISKA OCH ORGANISATORISKA ATGARDER

Leverantdren ska vidta de tekniska och organisatoriska atgarder som kravs enligt Tillamplig Lagstiftning for att
skydda de personuppgifter som behandlas i Tjansten och atminstone de tekniska och organisatoriska atgarder
som framgar av s&kerhetshilagan till detta personuppgiftsbitradesavtal. Kundens pa férhand lamnande
godkannande kravs for det fall Leverantdren vill genomfora forandringar savitt avser de tekniska och
organisatoriska atgarder som vidtas och som skulle innebéra att sakerhetsnivan forsamras. Parterna ar 6verens
att de tekniska och organisatoriska atgarder som vidtas ska vara foremal for regelbunden uppféljning for att
sakerstélla att atgarderna ar lampliga med hansyn till riskerna med behandlingen av personuppgifter.
Leverantdren ska pa Kundens begéran bista Kunden med nédvandig information som Leverantoren har att tillga
for att Kunden, i forekommande fall, ska kunna uppfylla sina skyldigheter att genomfora konsekvensbeddémning
och forhandssamrad med berérda tillsynsmyndigheter avseende den behandling som Leveranttren utfor for
Kundens rékning inom ramen for Tjansten. Leverantdren har upprattat en konsekvensbedémning avseende
behandlingen av personuppgifter som Leverantoren utfér pa Kundens uppdrag som Kunden kan fa del av pa
begéran.

Leverantoren ska, i den man det ar mgjligt, bistd Kunden genom att vidta lampliga tekniska och organisatoriska
atgarder for att Kunden ska kunna fullgéra sin skyldighet att svara pa en begéaran om utdévande av en registrerads
rattighet som tillkommer den registrerade enligt Tillamplig Lagstiftning. Tjansten innehaller viss funktionalitet for
att underlatta for Kunden att tillmétesga en begaran fran registrerade om utévande av sina rattigheter enligt
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Tillamplig Lagstiftning.

Leverantoren ska sékerstalla att tillgangen till personuppgifter &r begransad till endast personal hos Leverantéren
som behover tillgang for att Leverantéren ska kunna uppfylla sina ataganden gentemot Kunden. Vidare ska
Leverantoren tillse att sddan behorig personal iakttar sekretess motsvarande den sekretess som féljer av punkt
8 nedan genom enskilda sekretessavtal.

PERSONUPPGIFTSINCIDENTER

For det fall en personuppgiftsincident (sdsom definierat i Tillamplig Lagstiftning) intraffar ska Leverantéren
skriftligen meddela Kunden genom Kundens Avtalsansvarig utan oskaligt drojsmal fran att Leverantéren fatt
kannedom om incidenten och senast inom tjugofyra (24) timmar i enlighet med Leverantérens fran tid till annan
gallande rutiner. Meddelandet ska innehalla information om incidentens art, kategorier av och antal registrerade
och personuppgiftsposter som berors, de sannolika konsekvenserna av incidenten, samt en beskrivning av vilka
atgarder Leverantoren (i forekommande fall) vidtagit for att begransa incidentens eventuella negativa effekter for
att gora det mgjligt for Kunden att uppfylla sin eventuella skyldighet att anmaéla personuppgiftsincidenten till berérd
tillsynsmyndighet. Om det inte & mojligt behdver inte all information 1damnas vid ett och samma tillfalle, utan
Leverantéren ska da lamna informationen till Kunden sa snart den blir tillganglig for Leverantéren.

Om det ar sannolikt att en personuppgiftsincident medfér risk for de registrerades personliga integritet ska
Leverantdren, i den man det ar mojligt, omedelbart efter att personuppgiftsincidenten kommit till Leverantérens
kannedom vidta lampliga avhjalpande atgarder for att forhindra eller begréansa personuppgiftsincidentens
eventuella negativa effekter.

TILLGANG TILL INFORMATION M.M.

Leverantdren dokumenterar l6pande vilka atgarder Leveranttren vidtagit for att uppfylla sina skyldigheter enligt
detta personuppgiftsbitradesavtal. Kunden har pa begaran ratt att f4 del av den senaste versionen av sadan
dokumentation. Fér information om behandlingen av personuppgifter som sker inom ramen for Tjansten, se bi-
lagan till detta personuppgiftsbitradesavtal.

Vidare ska Leverantdren mojliggora och bidra till att Kunden, eller av Kunden utsedd tredje part, genomfor en
granskning, inbegripet inspektion, av de tekniska och organisatoriska atgarder som Leveranttren vidtar for att
uppfylla sina skyldigheter enligt detta personuppgiftshitrédesavtal. Leverantdren ska skriftigen meddelas om en
sadan granskning minst trettio (30) dagar i forvag. Samtliga kostnader for granskningen ska baras av Kunden,
inklusive Leverantorens eventuella kostnader for medverkan i granskningen. Kunden ska sékerstélla att eventuell
tredje part som genomfér granskningen for Kundens réakning ska iaktta sekretess som inte &r mindre restriktiv &n
vad som fdljer av punkt 8 nedan. Motsvarande bestdmmelser géller vid Kunds begéran om granskning av ett
Underbitrdde som Leverantdren anlitat i samband med Tjénsten, se punkten 6 nedan.

ANLITANDE AV UNDERBITRADEN

Kunden godkanner harmed att de av Leverantoren anlitade underleverantérerna som framgar pa av Leverantoren
fran tid till annan angiven webbsida far behandla personuppgifter for Kundens rakning i samband med Tjansten
("Underbitraden"). De underbitrdden som Leverantdren anlitar vid tidpunkten fér detta
personuppgiftshitradesavtals ingaende framgar aven av bilagan till detta personuppgiftshitradesavtal. Kunden
lamnar vidare ett allmént forhandsgodkénnande till Leveranttren for anlitande av nya Underbitréden under férut-
sattning att Leverantdren sékerstaller att Underbitradet lamnar tillrackliga garantier om att genomféra lampliga
tekniska och organisatoriska atgarder for att sakerstalla att behandlingen uppfyller kraven i Tillamplig Lagstiftning.
Leverantoren ska inga ett personuppgiftsbitradesavtal med Underbitradet. Ett sddant personuppgiftsbitradesavtal
ska innehalla bestammelser som motsvarar vad som féljer av detta personuppgiftsbitradesavtal och Tillamplig
Lagstiftning.

For det fall Leverantdéren avser att anlita ett nytt Underbitrdde ska Leverantéren informera Kunden om detta
genom e-post till Kundens Avtalsansvarig. Leverantéren ska darvid [amna information om Underbitrédets identitet
(inbegripet fullstandig firma, organisationsnummer och adress), pa vilken plats (geografiskt) Underbitradet
kommer att behandla personuppgifter, vilken typ av tjanst som Underbitradet utfér, samt vilka skyddsatgarder
som kommer att vidtas av Underbitradet for att skydda de personuppgifter som behandlas. Kunden har rétt att
inom en (1) vecka raknat frdn meddelandet invanda mot att Leverantren anlitar Underbitradet for att behandla
personuppgifter pd uppdrag av Kunden, varvid Leverantéren och Kunden gemensamt ska soka en samfor-
stndsldsning och i annat fall kan Avtalet sagas upp i fortid enligt vad som framgar av de Allmanna Villkoren.
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OVERFORING TILL OCH BEHANDLING AV PERSONUPPGIFTER UTANFOR EU/EES-
OMRADET

Kunden lamnar harmed sitt godkannande till att Leverantoren i férekommande fall for éver Kundens
personuppgifter utanféor EU/EES-omradet. Sadan 6éverforing far dock endast ske om (i) landet har adekvat
skyddsniva for personuppgifter enligt beslut meddelat av EU-kommissionen som omfattar behandlingen av
personuppgifter, (i) om Leverantéren sakerstéller att det finns lampliga skyddsatgarder pa plats, sdsom
standardiserade dataskyddsbestammelser, som antagits av EU-kommissionen, i ljuset av mottagarlandets
lagstiftning eller (i) om nagot annat undantag i Tillganglig Lagstiftning mojliggér éverforingen.

For det fall Leverantéren dverfor personuppgifter utanfor EU/EES med stdd av standardiserade dataskyddsbe-
stammelser ger Kunden harmed fullmakt till Leverantéren att ingd s&dana standardavtalsklausuler fér den
personuppgiftsansvariges rakning.

SEKRETESS

Utan att det paverkar sekretessatagandet i punkten 14 i Allmanna Villkor ska aven foljande galla.

Leverantdren ska hélla personuppgifter som behandlas for Kundens rakning strikt konfidentiella. Leverantéren
ska séledes inte, direkt eller indirekt, utlamna nagra personuppgifter till tredje part om inte Kunden skriftligen
godkant detta, sdvida inte Leverantdren &ar skyldigt enligt lag att lamna ut personuppgifter eller om det &ar
nédvandigt for fullgérandet av Avtalet. Leverantdren accepterar att detta sekretessatagande ska fortsatta att galla
aven efter att Avtalet har upphort.

Kunden forbinder sig att halla all information som Kunden erhdller avseende Leverantérens sakerhetsatgarder,
rutiner, IT-system eller som annars ar av konfidentiell karaktar, strikt konfidentiell och férbinder sig vidare att inte
till nAgon utomstaende réja konfidentiell information som harrér fran Leverantoren eller dess Underbitraden. Kun-
den har dock ratt att réja sddan information som Kunden &r skyldig att roja enligt lag eller enligt Avtalet. Kunden
accepterar att detta sekretessatagande ska fortsatta att galla aven efter att Avtalet har upphort.

ANSVAR

Kunden ska i handelse av att Leverantdren dsamkas skada eller erhdller krav som en foljd av Leverantérens
behandling av personuppgifter i enlighet med Kundens instruktioner halla Leverantéren skadeslost for den skada
som uppkommer som en foljd darav. Leverantéren ansvarar dock for utférandet av Underbitradens skyldigheter
gentemot Kunden om Underbitradet inte uppfyller sina skyldigheter. Nagon ansvarsbegransning enligt detta
personuppgiftsbitradesavtal ska inte tillampas i foérhdllande till Kundens ansvar enligt detta personupp-
giftsbitrddesavtal.

Om Kundens ytterligare dokumenterade instruktioner avseende behandlingen av personuppgifter inte stéds av
Tjansten eller foljer av Leverantorens ataganden enligt Avtalet i dvrigt och som Leverantéren inte skéligen har
bort rakna med och dessa krav medfor att Leverantoren asamkas extra kostnader, har Leverantoren ratt att valja
mellan att sdga upp avtalet till omedelbart upphérande alternativt fa ersattning fran Kunden for dessa kostnader.

10.AVTALETS UPPHORANDE

10.1

Efter det att Avtalet upphort ska Leverantoren enligt Kundens val antingen aterlamna eller pa ett sékert satt radera
samtliga personuppgifter som Leverantdren har behandlat for Kundens rékning. Om Kunden inte inkommer med
nagon sadan begaran inom fjorton (14) dagar réaknat frAn uppsagning ska Leverantoren pa ett sakert satt radera
personuppgifterna de personuppgifter som Leverantdren behandlar for Kundens rakning.

(v 1.1-2021-09-27)



Bilaga 1 - Beskrivning av behandlingen av personuppgifter i
Tjansten

Denna bilaga ska anses utgora en integrerad del av personuppgiftshitradesavtalet.

1. Andamal med behandlingen
Personuppgifterna behandlas for féljande andamal:

. For att tillhandahalla Tjansten och support av Tjansten; samt
. for att fullgéra Kundens eventuella ytterligare frén tid till annan lamnade dokumenterade instruktioner.

2. Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverantdren. For information om vilka Underbitrdden som Leverantdren anlitat och
var de behandlar Kundens personuppgifter se Bilaga 2 tillhérande detta Personuppgiftsbitrddesavtal.

3. Bevarande av personuppgifter

Om Avtalet upphér bevaras uppgifterna till dess att Leverantéren i enlighet med bestdmmelserna i
personuppgiftshitradesavtalet aterlamnat eller raderat Kundens personuppgifter. Se dven nedan i punkten 4 for
narmare information om hur lange personuppgifter bevaras i Tjansten.

4. Narmare beskrivning av behandlingen av personuppgifter i
Tjansten
Se nedan for en nédrmare beskrivning av den behandling av personuppgifter som forekommer i Tjénsten.

FORMANSBIL

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

. Kundens anstallda och annan av Kundens inhyrd eller pa annat sétt anlitad personal
) Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kunden:

) Identitetsuppgifter (t.ex. namn, anvandar-ID och uppgift om ID-kort)

) Kontaktuppgifter (t.ex. e-postadress)

. Positioneringsuppgifter (t.ex. uppgift om registrerad geografisk position)
. Fordonsuppgifter (t.ex. registreringsnummer)

Behandlingar av personuppgifter

Exempelvis féljande behandlingar av personuppgifter ingar for detta syfte:

. Insamling av positionsuppgifter fran fordon och 6verforing till Tjansten
o Lagring av positionsuppgifter fran fordon i Tjansten

e Sammanstallning av positioneringsuppgifter for historik och kérjournal
. Framtagande av rapporter och statistik



Bevarande av personuppgifter

e  Personuppgifter bevaras under den tid Kunden nyttjar Tjansten.
e Positioneringsuppgifter bevaras under en period om tre manader raknat fran registrering.

e Korjournaler (start/stoppadress, stracka, matarstiallning, typ och syfte) sparas i atta ar och rensas sedan.

FORETAGSBIL

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

o Kundens anstillda och annan av Kundens inhyrd eller pa annat satt anlitad personal
o Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kunden:

) Identitetsuppgifter (t.ex. namn, anvéndar-ID och uppgift om ID-kort)

o Kontaktuppgifter (t.ex. e-postadress)

o Positioneringsuppagifter (t.ex. uppgift om registrerad geografisk position)
o Fordonsuppgifter (t.ex. registreringsnummer)

Behandlingar av personuppgifter

Exempelvis féljande behandlingar av personuppgifter ingar for detta syfte:

. Insamling av positionsuppgifter fran fordon och 6verforing till Tjansten

. Lagring av positionsuppgifter fran fordon i Tjansten

. Sammanstéllning av positioneringsuppgifter for nuvarande position, historik och kdrjournal
. Framtagande av rapporter och statistik

Bevarande av personuppgifter

e Personuppgifter bevaras under den tid Kunden nyttjar Tjansten.
e Positioneringsuppgifter bevaras under en period om 3 manader raknat fran registrering.

e  Korjournaler (start/stoppadress, stracka, matarstallning, typ och syfte) sparas i atta ar och rensas sedan.

TRANSPORTFORDON

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

. Kundens anstallda och annan av Kundens inhyrd eller pa annat sétt anlitad personal
. Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:



. Identitetsuppgifter (t.ex. namn, anvéndar-ID och uppgift om ID-kort)

. Kontaktuppgifter (t.ex. e-postadress)

. Positioneringsuppgifter (t.ex. uppgift om registrerad geografisk position)
. Fordonsuppgifter (t.ex. registreringsnummer)

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar for detta syfte:

. Insamling av positionsuppgifter fran fordon och 6verforing till Tjansten

. Lagring av positionsuppgifter fran fordon i Tjansten

. Sammanstallning av positioneringsuppgifter for nuvarande position, historik och kérjournal
. Framtagande av rapporter och statistik

Bevarande av personuppgifter

e Personuppgifter bevaras under den tid Kunden nyttjar Tjénsten.
e Positioneringsuppgifter bevaras under en period om 3 manader raknat fran registrering.
e Korjournaler (start/stoppadress, stracka, matarstallning, typ och syfte) sparas i atta ar och rensas sedan.

Maskin

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

. Kundens anstallda och annan av Kundens inhyrd eller pa annat sétt anlitad personal
. Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

. Identitetsuppgifter (t.ex. namn, anvéndar-1D och uppgift om ID-kort)
. Kontaktuppgifter (t.ex. e-postadress)

Behandlingar av personuppgifter

Exempelvis féljande behandlingar av personuppgifter ingar for detta syfte:
. Framtagande av rapporter och statistik

Bevarande av personuppgifter

e Personuppgifter bevaras under den tid Kunden nyttjar Tjansten.

ANVANDARADMINISTRATION

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:



. Kundens anstallda och annan av Kundens inhyrd eller pa annat satt anlitad personal
. Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

. Identitetsuppgifter (t.ex. namn, anvéndar-ID och uppgift om ID-kort)
. Kontaktuppgifter (t.ex. e-postadress)
. Organisatoriska uppgifter (t.ex. titel)

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar for detta syfte:
o Insamling genom registrering av anvéndarkonto
Bevarande av personuppgifter

Personuppgifter bevaras under den tid Kunden nyttjar Tjansten eller till dess att Kunden meddelar annat.

HANTERA FRAGOR OCH SUPPORT

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

) Kundens anstallda och annan av Kundens inhyrd eller pa annat satt anlitad personal
. Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

) Identitetsuppgifter (t.ex. namn, anvéndar-ID och uppgift om ID-kort)

. Kontaktuppgifter (t.ex. e-postadress)

. Organisatoriska uppgifter (t.ex. titel)

. Positioneringsuppgifter (t.ex. uppgift om registrerad geografisk position)
. Fordonsuppgifter (t.ex. registreringsnummer)

) Kommunikation (t.ex. innehall i meddelanden)

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar for detta syfte:

. Kommunikation i samband med fraga eller support
. Felhantering och felsdkning

Bevarande av personuppgifter

Personuppgifter bevaras under den tid Kunden nyttjar Tjansten.



UTVECKLA OCH FORBATTRA TJANSTERNA

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

. Kundens anstillda och annan av Kundens inhyrd eller pa annat sétt anlitad personal
. Externa personer (som anvander Kundens fordon)

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

o Identitetsuppgifter (t.ex. namn, anvéndar-ID och uppgift om ID-kort)

) Kontaktuppgifter (t.ex. e-postadress)

. Positioneringsuppgifter (t.ex. uppgift om registrerad geografisk position)
) Fordonsuppgifter (t.ex. registreringsnummer)

Behandlingar av personuppgifter

Behandling av personuppgifter i testmiljc far endast géras i foljande fall:
e Om Leverantoren pa uppdrag av Kunden ska utveckla ny funktionalitet specifikt for Kunden

e  For att sakerstalla funktionalitet av en I6sning utvecklad for att I6sa ett problem som Kunden upplevt med
tjansten

Exempelvis foljande behandlingar av personuppgifter ingar for detta syfte:

) Lagring av uppgifter i testmiljo
. Anvandning av uppgifter for genomférande av test

Bevarande av personuppgifter

Personuppgifter bevaras for den tid den det ar nddvandigt att avidentifiera uppgifterna, testa funktionalitet och
genomfora verifiering av rattningar.

TEKNISK FUNKTIONALITET OCH SAKERHET

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:
. Samtliga kategorier av registrerade som angivits ovan.

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

. Samtliga kategorier av personuppgifter som angivits ovan
. Tekniska uppgifter (t.ex. IP-adress)

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar for detta syfte:

. Sakerhetskopiering



. Felsokning
. Incidenthantering

Bevarande av personuppgifter

Personuppgifter bevaras under samma period som anges i forhallande till respektive ovan angivet &ndamal med
behandlingen av personuppgifter. Personuppgifter i loggar bevaras for felsékning och incidenthantering under en tid
om 12 manader réknat fran tidpunkten for logghandelsen. Uppgifter i sékerhetskopior bevaras under en period om 4
méanader raknat fran dagen for kopian.

5. Tekniska och organisatoriska sékerhetsatgarder

Leverantdrens ledningssystem fér informationssakerhet ar uppbyggt och i férekommande fall certifierat och granskat
enligt lamplig sakerhetsstandard. Foljande tekniska och organisatoriska atgarder vidtar Leverantéren och
Underbitraden for att skydda de Personuppgifter som omfattas av detta Personuppgiftsbitradesavtal:

o Atgarder for att sékerstélla konfidentialitet, t.ex. tkomstkontroll med rutiner fér I6senordshantering och
autentisering, loggning, behorighetsstyrning for anvandare (enligt principen om lagsta behdorighet), kryptering
vid éverféring mm.

. Atgarder for att sékerstélla tillganglighet, t.ex. sakerhetskopiering, brandvéggar, antivirussystem, loggning och
monitorering.

. Atgarder for att sékerstélla riktighet, t.ex. rutiner for siker utveckling och insamling och analys av anonymiserad
data.

| vrigt har Leverantoren rutiner for att hantera sakerhetsincidenter, personalen omfattas av sekretess, genomgar
utbildning for dataskydd och informationssakerhet samt penetrationstester genomférs pa regelbunden basis.

(v1.1-2021-12-03)



Bilaga 2: Anlitade Underbitraden

Foljande Underbitraden anlitas av Leverantoren for att tillhandahalla Tjansterna vid tidpunkten for Avtalets

ingéende.
Identitet: Adress:
Amazon Web Services 410 Terry Avenue North,
Seattle, WA 98109-5210
Zendesk 1019 Market street, San
Francisco, CA 94103
Google Workspace 650 PAGE MILL RD, PALO

ALTO CA 94304

(v1.1-2021-09-29)

! Data replikeras dver flera servrar inom EU av sdkerhetsskal

Plats for behandling

Irland

EUt

EUt

Tjanst

Infrastrukturtjanst

Arendehantering

E-post och lagring av
dokumentation
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