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Personuppgiftsbitradesavtal

1.

1.1

Allmant

Kunden &r personuppgiftsansvarig for all personupp-
giftsbehandling som sker med hjélp av Tjansten om inte
annat anges i detta Avtal. Leverantéren kommer inom
ramen for Tjansten behandla personuppgifter pa uppdrag
av Kunden i egenskap av personuppgiftsbitrade. Foremalet
for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av
registrerade som berors av behandlingen beskrivs narmare
i Bilaga - Beskrivning av behandlingen av personuppgifter i
Tjansten. Kunden ansvarar for att all sadan
personuppgiftsbehandling ager rum i enlighet med fran tid
till annan tillamplig personuppgiftslagstiftning, inbegripet
dataskyddsforordningen  (EU  2016/679) (‘Tillamplig
Lagstiftning").

2. Leverantorens allmanna skyldigheter
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Leverantoren ska i egenskap av personuppgiftsbitrade bara
behandla personuppgifter i enlighet med Kundens skriftliga
instruktioner enligt detta Avtal, samt de ytterligare
dokumenterade instruktioner som Kunden fran tid till annan
ger. Ytterligare instruktioner kan lamnas till Leverantéren
via e-post eller pa sarskild blankett. Instruktionen bor
innehalla motsvarande information som framgar av bilagan
till detta personuppgiftsbitradesavtal.

Om Leverantéren saknar instruktioner som Leverantoren
bedomer vara nodvandiga for att genomfora sitt uppdrag
ska Leverantoren utan dréjsmal informera Kunden och
invanta ytterligare instruktioner. For det fall Leverantoren
finner att en instruktion strider mot Tillamplig Lagstiftning
ska Leverantoren informera Kunden om detta utan oskaligt
dréjsmal. Om Kunden i sadant fall underlater att 1amna
ytterligare instruktioner till Leverantoren ska Leverantoren
bortse fran instruktionen och meddela detta till Kunden. For
det fall Kunden vidhaller den lagstridiga instruktionen har
Leverantoren ratt att sdga upp Avtalet i fortid enligt vad som
framgar av de Allmanna Villkoren.

Oaktat vad som anges i punkt 2.1 ovan har Leverantoren ratt
att behandla personuppgifter i den utstrackning som det
kravs for att Leverantoren ska kunna uppfylla skyldigheter
som avilar Leverantoren enligt fran tid till annan Tillamplig
lagstiftning, sdsom exempelvis att efterkomma foreldag-
ganden fran myndigheter. Det ankommer dock pa
Leverantéren att innan sadan behandling genomférs
informera Kunden om den rattsliga skyldigheten, savida
inte tvingande lagstiftning forhindrar Leverantoren fran att
lamna sadan information.

Om nagon begar information fran Leverantéren som ror
Kundens behandling av personuppgifter ska Leverantoren
hanvisa till Kunden genom att underratta Kundens
Avtalsansvarig via e-post. Leverantéren far inte lamna ut
personuppgifter eller annan information om behandlingen
av personuppgifter utan skriftlig instruktion fran Kunden.
Leverantoren har inte ratt att féretrada Kunden eller agera
for Kundens rakning gentemot nagon tredje part, inklusive
tillsynsmyndigheten.
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3. Tekniska och organisatoriska atgarder

3.1

3.2

3.3

34

Leverantoren ska vidta de tekniska och organisatoriska
atgarder som kravs enligt Tillamplig Lagstiftning for att
skydda de personuppgifter som behandlas i Tjansten och
atminstone de tekniska och organisatoriska atgarder som
framgar av sakerhetsbilagan till detta Avtal. Kundens pa
forhand lamnande godkannande kravs for det fall
Leverantoren vill genomféra forandringar savitt avser de
tekniska och organisatoriska atgarder som vidtas och som
skulle innebéra att sakerhetsnivan forsamras. Parterna &r
overens att de tekniska och organisatoriska atgarder som
vidtas ska vara féremal for regelbunden uppféljning for att
sdkerstélla att atgarderna ar lampliga med hansyn till
riskerna med behandlingen av personuppgifter.
Leverantéren ska pa Kundens begaran bistd Kunden med
nodvandig information som Leverantoren har att tillga for
att Kunden, i forekommande fall, ska kunna uppfylla sina
skyldigheter att genomfora konsekvensbeddmning och for-
handssamrad med berdrda tillsynsmyndigheter avseende
den behandling som Leverantoren utfor for Kundens rak-
ning inom ramen for Tjansten. Leverantoren har upprattat
en konsekvensbeddmning avseende behandlingen av per-
sonuppgifter som Leverantdren utfor pa Kundens uppdrag
som Kunden kan fa del av pa begaran.

Leverantdren ska, i den man det ar mojligt, bistd Kunden
genom att vidta lampliga tekniska och organisatoriska at-
garder for att Kunden ska kunna fullgora sin skyldighet att
svara pa en begdran om utdvande av en registrerads
rattighet som tillkommer den registrerade enligt Tillamplig
Lagstiftning. Tjansten innehaller viss funktionalitet for att
underlatta for Kunden att tillmétesgd en begaran fran
registrerade om utdvande av sina rattigheter enligt
Tillamplig Lagstiftning.

Leverantéren ska sakerstdlla att tillgangen till
personuppgifter ar begransad till endast personal hos
Leverantéren som behover tillgang for att Leverantdren ska
kunna uppfylla sina adtaganden gentemot Kunden. Vidare
ska Leverantoren tillse att sddan behorig personal iakttar
sekretess motsvarande den sekretess som foljer av punkt 8
nedan genom enskilda sekretessavtal.

4. Personuppgiftsincidenter

4.1

For det fall en personuppgiftsincident (sasom definierat i
Tillamplig Lagstiftning) intraffar ska Leverantoren skriftligen
meddela Kunden genom Kundens Avtalsansvarig utan
oskaligt drojsmal fran att Leverantoren fatt kannedom om
incidenten och senast inom tjugofyra (24) timmar i enlighet
med Leverantorens fran tid till annan géllande rutiner.
Meddelandet ska innehalla information om incidentens art,
kategorier av och antal registrerade och person-
uppgiftsposter som berors, de sannolika konsekvenserna
av incidenten, samt en beskrivning av vilka atgarder
Leverantoren (i forekommande fall) vidtagit for att begransa
incidentens eventuella negativa effekter for att géra det
mojligt for Kunden att uppfylla sin eventuella skyldighet att
anmala  personuppgiftsincidenten  till  berord till-
synsmyndighet. Om det inte ar mogjligt behdver inte all
information lamnas vid ett och samma tillfalle, utan
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4.2

Leverantéren ska da lamna informationen till Kunden sa
snart den blir tillganglig for Leverantoren.

Om det ar sannolikt att en personuppgiftsincident medfor
risk for de registrerades personliga integritet ska
Leverantoren, i den man det ar majligt, omedelbart efter att
personuppgiftsincidenten  kommit  till Leverantorens
kannedom vidta lampliga avhjdlpande atgarder for att
forhindra eller begrdnsa personuppgiftsincidentens
eventuella negativa effekter.

5. Tillgang till information m.m.

5.1

5.2

Leverantéren dokumenterar I6pande vilka atgarder
Leverantoren vidtagit for att uppfylla sina skyldigheter enligt
detta personuppgiftsbitradesavtal. Kunden har pa begaran
ratt att fa del av den senaste versionen av sadan doku-
mentation. For information om behandlingen av per-
sonuppgifter som sker inom ramen for Tjansten, se bilagan
till detta personuppgiftsbitradesavtal.

Vidare ska Leverantdéren mojliggora och bidra till att
Kunden, eller av Kunden utsedd tredje part, genomfér en
granskning, inbegripet inspektion, av de tekniska och
organisatoriska atgarder som Leverantéren vidtar for att
uppfylla sina skyldigheter enligt detta personuppgiftsbitra-
desavtal. Leverantdren ska skriftigen meddelas om en
sadan granskning minst trettio (30) dagar i forvag. Samtliga
kostnader for granskningen ska baras av Kunden, inklusive
Leverantorens eventuella kostnader for medverkan i
granskningen. Kunden ska sakerstélla att eventuell tredje
part som genomfor granskningen for Kundens rakning ska
iaktta sekretess som inte ar mindre restriktiv &n vad som
foljer av punkt 8 nedan. Motsvarande bestammelser galler
vid Kunds begaran om granskning av ett Underbitrade som
Leverantoren anlitat i samband med Tjansten, se punkten 6
nedan.

6. Anlitande av underbitraden

6.1

6.2

6.3

Kunden godkanner harmed att de av Leverantdren anlitade
underleverantorerna som framgar pa av Leverantoren fran
tid till annan angiven webbsida far behandla personuppgif-
ter for Kundens rakning i samband med Tjansten ("Un-
derbitradden"). De underbitraden som Leverantéren anlitar
vid tidpunkten for detta Avtals ingdende framgar dven av bi-
lagan till detta personuppgiftsbitradesavtal. Kunden lamnar
vidare ett allmant férhandsgodkannande till Leverantoren
for anlitande av nya Underbitrdden under forutsattning att
Leverantoren sakerstaller att Underbitradet Iamnar
tillrackliga garantier om att genomfora lampliga tekniska
och organisatoriska atgarder for att sakerstalla att
behandlingen uppfyller kraven i Tillamplig Lagstiftning.

Leverantdren ska inga ett personuppgiftsbitradesavtal med
Underbitradet. Ett sddant personuppgiftsbitradesavtal ska
innehalla bestammelser som motsvarar vad som féljer av

detta personuppgiftsbitradesavtal och Tillamplig
Lagstiftning.
For det fall Leverantdéren avser att anlita ett nytt

Underbitrade ska Leverantoren informera Kunden om detta
genom e-post till Kundens Avtalsansvarig. Leverantéren
ska darvid lamna information om Underbitradets identitet
(inbegripet fullstandig firma, organisationsnummer och
adress), pa vilken plats (geografiskt) Underbitradet kommer
att behandla personuppgifter, vilken typ av tjanst som
Underbitradet utfér, samt vilka skyddsatgarder som
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kommer att vidtas av Underbitradet for att skydda de
personuppgifter som behandlas. Kunden har ratt att inom
en (1) vecka raknat fran meddelandet invdnda mot att
Leverantoren anlitar Underbitradet for att behandla person-
uppgifter pa uppdrag av Kunden, varvid Leverantéren och
Kunden gemensamt ska sdka en samforstandslosning och i
annat fall kan Avtalet sagas upp i fortid enligt vad som
framgar av de Allmanna Villkoren.

7. Overforing till och behandling av

71

7.2

personuppgifter utanfor EU/EES-
omradet

Kunden lamnar harmed sitt godkdnnande till att
Leverantoren i forekommande fall for o6ver Kundens
personuppgifter utanfor EU/EES-omradet. Sadan

overforing far dock endast ske om (i) landet har adekvat
skyddsniva for personuppgifter enligt beslut meddelat av
EU-kommissionen som omfattar behandlingen av person-
uppgifter, (i) om Leverantdren sakerstaller att det finns
lampliga skyddsatgarder pa plats, sdsom standardiserade
dataskyddsbestammelser, som antagits av EU-
kommissionen, i ljuset av mottagarlandets lagstiftning eller
(i) om nagot annat undantag i Tillganglig Lagstiftning
mojliggdr dverforingen.

For det fall Leverantdren overfor personuppgifter utanfor
EU/EES med stod av standardiserade dataskyddsbe-
stammelser ger Kunden harmed fullmakt till Leverantéren
att inga saddana standardavtalsklausuler fér den personupp-
giftsansvariges rakning.

8. Sekretess

8.1

8.2

8.3

Utan att det paverkar sekretessatagandet i Avtalet ska dven
féljande galla.

Leverantdren ska halla personuppgifter som behandlas for
Kundens rakning strikt konfidentiella. Leverantoren ska
séledes inte, direkt eller indirekt, utlamna nagra personupp-
gifter till tredje part om inte Kunden skriftligen godkant
detta, savida inte Leverantéren &r skyldigt enligt lag att
lamna ut personuppgifter eller om det ar nédvandigt for full-
gbrandet av Avtalet. Leverantoren accepterar att detta
sekretessatagande ska fortsatta att gélla dven efter att
Avtalet har upphort.

Kunden forbinder sig att halla all information som Kunden
erhdller avseende Leverantérens sakerhetsatgarder, ruti-
ner, IT-system eller som annars ar av konfidentiell karaktar,
strikt konfidentiell och férbinder sig vidare att inte till nagon
utomstaende roja konfidentiell information som harror fran
Leverantoren eller dess Underbitraden. Kunden har dock
ratt att réja saddan information som Kunden &r skyldig att
roja enligt lag eller enligt Avtalet. Kunden accepterar att
detta sekretessatagande ska fortsatta att gélla dven efter
att Avtalet har upphort.

9. Ansvar

9.1

Kunden ska i hdndelse av att Leverantoren dsamkas skada
eller erhaller krav som en foljd av Leveranttrens behandling
av personuppgifter i enlighet med Kundens instruktioner
hélla Leverantdéren skadeslost for den skada som
uppkommer som en foljd darav. Leverantéren ansvarar
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dock for utférandet av Underbitradens skyldigheter
gentemot Kunden om Underbitradet inte uppfyller sina
skyldigheter. Nagon ansvarsbegransning enligt detta Avtal
ska inte tillampas i forhallande till Kundens ansvar enligt
detta personuppgiftsbitrddesavtal.

9.2 Om Kundens ytterligare dokumenterade instruktioner
avseende behandlingen av personuppgifter inte stdds av
Tjansten eller folijer av Leverantorens ataganden enligt
Avtalet i Ovrigt och som Leverantoren inte skaligen har bort
rakna med och dessa krav medfor att Leverantoren
asamkas extra kostnader, har Leverantoren ratt att vélja
mellan att sdga upp avtalet till omedelbart upphérande
alternativt fa ersattning fran Kunden for dessa kostnader.

10. Avtalets upphorande

10.1 Efter det att Avtalet upphort ska Leverantoren enligt
Kundens val antingen aterlamna eller pa ett sakert satt
radera samtliga personuppgifter som Leverantéren har
behandlat for Kundens rakning. Om Kunden inte inkommer
med nagon sadan begaran inom fjorton (14) dagar raknat
fran uppsagning ska Leverantoren pa ett sdkert satt radera
personuppgifterna de personuppgifter som Leverantoren
behandlar for Kundens rakning.
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Bilaga - Beskrivning av behandlingen av personuppgifter i Tjansten

Denna bilaga ska anses utgdra en integrerad del av personuppgiftsbitradesavtalet.

1. Andamal med behandlingen
Personuppgifterna behandlas for féljande andamal:

. For att tillhandahalla Tjansten och support av Tjansten; samt
. For att fullgéra Kundens eventuella ytterligare fran tid till annan I1amnade dokumenterade instruktioner

2. Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverantoren i Sverige. For information om vilka Underbitraden som Leverantdren anlitat och var
de behandlar Kundens personuppgifter se av Leverantdren fran tid till annan anvisad webbsida. Se dven punkten 4 avseende de
Underbitraden som Leverant6ren anlitar for att tillhandahalla Tjansten vid tidpunkten for Avtalets ingaende.

3. Bevarande av personuppgifter

Se avsnitt 4 nedan for information om hur lange personuppgifter bevaras inom ramen foér respektive deltjanst. Om Avtalet upphor
bevaras uppgifterna till dess att Leverantéren i enlighet med bestammelserna i personuppgiftsbitradesavtalet aterlamnat eller
raderat Kundens personuppgifter. Se aven nedan i punkten 5 fér narmare information om hur Iange personuppgifter bevaras inom
ramen for varje deltjanst.

4. Anlitade Underbitraden

Folijande Underbitraden anlitas av Leverantoren for att tillhandahalla Tjansterna vid tidpunkten for Avtalets ingaende.

Identitet Adress Plats f6r behandling Tianst

BuildSafe Tech Griboyedov Canal | RU Intern utveckling av tjanst
Embankment, St., 99 b.,
A liter, 07, 08 of., Saint
Petersbourg

Amazon Web Services 38 John F. KennedyL- | EU/US Hosting/infrastruktur
1855 Luxembourg

Mixpanel Inc 1 Front St., Suite 2800, | US Produktanalys
San Francisco, CA 94111

Branchmetrics Inc 1400 Seaport Blvd, | US Lank distribution
Building B, 2nd Floor,
Redwood City, CA 94063

OneSignal Inc 2194 Esperanca Avenue | US Pushnotis-distribution
Santa Clara, CA 95054
United States

StartDeliver AB Kungsgatan 33, 111 51 | SE Underhall av konton
Stockholm, Sweden
Intercom Inc 55 2nd Street, 4th Fl, | US Kundsupport

San Francisco, CA 94105
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Wootric Inc

220 27th St, San
Francisco, California,
94131, United States

us

NPS-enkater
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5. Narmare beskrivning av behandlingen av personuppgifter i Tjansten i forhallande till respektive deltjanst

Nedan beskrivs den behandling av personuppgifter som forekommer i Tjansten i forhallande till respektive deltjanst.

registrerade avvikelser

Deltjanst Exempel pa behandlingar Kategorier av registrerade Kategorier av personuppgifter Bevarandetid
Hantera introduktioner . Kommunicera inbjudan till . Kundens anstallda . Bild Personuppgifter bevaras under
Tjénsten . Kundens inhyrda eller pa annat . Identitetsuppgifter byggprojektet och for en tid om tva (2) ar
. Registrering av uppgifter vid sétt anlitad personal . Kompetensuppgifter efter det att byggprojektet avslutats for
inskrivning . Anhdriga till Kundens anstéllda . Kontaktuppgifter sparbarhet. Uppgift om anhériga
. Sammanstallning av uppgifter och Kundens inhyrda eller pa . Organisatoriska uppgifter bevaras under motsvarande period.
. Lagring av registrerade uppgifter annat satt anlitad personal . Statusuppgifter
. Uppgift om medborgarskap (i
forekommande fall)
Hantera inspektioner . Registrering av inspektioner . Kundens anstallda . Identitetsuppgifter Personuppgifter bevaras under
. Schemalédggning av inspektioner . Kundens inhyrda eller pa annat . Kontaktuppgifter byggprojektet och for en tid om tva (2) ar
. Registrera atgardsansvarig satt anlitad personal . Organisatoriska uppgifter efter det att byggprojektet avslutats for
. Dokumentera inspektioner . Externa deltagare sparbarhet.
. Sammanstallning av
atgardspunkter
Genomfdra I6pande . Registrering av rapporter av . Kundens anstéllda . Bild Personuppgifter registrerade for
rapportering observationer, tillbud och olyckor . Kundens inhyrda eller pa annat | e Hélsouppgifter observationer och tillbud bevaras under
. Framstallning av Oversikt dver sétt anlitad personal . Identitetsuppgifter byggprojektet och for en tid om tva (2) ar
rapporter . Externa deltagare . Kontaktuppgifter efter det att byggprojektet avslutats for
. Besokare . Lokaliseringsuppgifter sparbarhet. Personuppgifter
. Organisatoriska uppgifter registrerade for olyckor bevaras for en
tid om tio (10) &r efter det att olyckan
rapporterats for samma syfte.
Atgardshantering . Tilldelning av avvikelser . Kundens anstallda . Identitetsuppgifter Personuppgifter bevaras under
. Registrering av avvikelser . Kundens inhyrda eller pa annat | e Kontaktuppgifter byggprojektet och for en tid om tva (2) ar
. Kommunikation om avvikelser sétt anlitad personal . Organisatoriska uppgifter efter det att byggprojektet avslutats for
. Sammanstallning av dversikt dver . Prestationsuppgifter sparbarhet.
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Deltjanst

Exempel pa behandlingar

Kategorier av registrerade

Kategorier av personuppgifter

Bevarandetid

Incidenthantering

Registrering av
incidentinformation
Generering av underlag/rapporter

Kundens anstéllda

Kundens inhyrda eller pa annat
sétt anlitad personal

Externa deltagare

Besokare

Anstallningsuppgifter
Bild

Halsouppgifter
Identitetsuppgifter
Incidentuppgifter
Kontaktuppgifter
Organisatoriska uppgifter

Personuppgifter registrerade for
observationer och tillbud bevaras under
byggprojektet och for en tid om tva (2) ar
efter det att byggprojektet avslutats for
sparbarhet. Personuppgifter
registrerade for olyckor bevaras for en
tid om tio (10) &r efter det att olyckan
rapporterats for samma syfte.

Insights

Sammanstéllning av registrerade
uppgifter pa aggregerad niva
Uppfoljning och utvardering av
nyckeltal kopplat till

Kundens anstéllda

Kundens inhyrda eller pa annat
sétt anlitad personal

Externa deltagare

Identitetsuppgifter
Incidentuppgifter
Organisatoriska uppgifter
Prestationsuppgifter

Personuppgifter bevaras for samma
period som for relevanta deltjanster
ovan. Rapporter som inte innehaller
personuppgifter och statistik sparas

Registrering av
behdrigheter/atkomst

Kontaktuppgifter
Lokaliseringsuppgifter
Tekniska uppgifter

avvikelsehantering, risker, tillbud BesoOkare under den tid som Kunden anvander
och olyckor Tjansten eller till dess att de raderas.
Administration av Tjansten Registrering av anvandarkonton Systemanvandare Identitetsuppgifter Personuppgifter bevaras sa lange som

anvandarkontot ar aktivt. Anvandarkontot
ar aktivt om inloggning har skett under
de senaste tva (2) aren eller om
anvandarkontot ar kopplat till ett
forekommande byggprojekt.

Hantera fragor och support

Kommunikation i samband med
fraga eller support
Felsokning och felhantering

Kundens anstéllda

Kundens inhyrda eller pa annat
sétt anlitad personal
Systemanvandare

Identitetsuppgifter
Kontaktuppgifter
Organisatoriska uppgifter
Kommunikation

Tekniska uppgifter

Personuppgifter bevaras under den tid
som Kunden anvander Tjansten, dock
maximalt under en period om tva (2) ar
raknat fran tidpunkten fran nar drendet
avslutats.
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genomfdrande av test
. Anonymisera uppgifter

sétt anlitad personal

. Anhoriga till Kundens anstallda
och Kundens inhyrda eller pa
annat satt anlitad personal

Deltjanst Exempel pa behandlingar Kategorier av registrerade Kategorier av personuppgifter Bevarandetid
Utveckla och forbattra . Lagring av uppgifter i testmiljo . Kundens anstéllda . Tekniska uppgifter Personuppgifter bevaras for den tid den
Tjansten . Anvandning av  uppgifter for | e Kundens inhyrda eller pa annat det ar nddvandigt att avidentifiera

uppgifterna, testa funktionalitet och
genomfdra verifiering av rattningar, dock
maximalt under en period om sex (6)
manader raknat fran tidpunkten for nar
atgarden paborjas.

Sakerstilla teknisk
funktionalitet och sékerhet

. Séakerhetskopiering
. Felsokning
. Incidenthantering

Samtliga kategorier av registrerade som
ingar i 6vriga behandlingar

Samtliga kategorier som ingar i 6vriga
behandlingar
Tekniska uppgifter

Personuppgifter bevaras under den tid
som Kunden anvander Tjansten.
Personuppgifter i loggar bevaras for
felsokning och incidenthantering under
en tid om tolv (12) manader raknat fran
tidpunkten for logghandelsen. Uppgifter i
sakerhetskopior bevaras under en
period om tolv (12) manader raknat fran
dagen for sakerhetskopian.

| tabellen nedan anges narmare information om de kategorier av personuppgifter som Leverantéren behandlar inom ramen for Tjansten.

Kategori av personuppgift

Exempel pa typ av uppgift

Anstaliningsuppgifter

Anstallningsform, uppgift om sista arbetsdag

Bild Bild pa person

Halsouppgifter Uppgift om hélsa

Identitetsuppgifter Namn, anvandarnamn, personnummer/identitetsnummer, passnummer
Incidentuppgifter Uppgift om typ av incident, beskrivning av incidenten, tidpunkt for incident,

orsak till incident




infobric

Kategori av personuppgift

Exempel pa typ av uppgift

Kommunikation

Innehall i meddelanden

Kompetensuppgifter

Uppgift om yrkesbevis och yrkesintyg av olika slag

Kontaktuppgifter

E-postadress, telefonnummer

Lokaliseringsuppgift

Uppgift om position fran mobil enhet

Organisatoriska uppgifter

Arbetsgivare/uppdragsgivare, titel, roll i projekt, ansvar

Prestationsuppagifter

Uppgift om genomférda atgarder, status pa uppgift

Statusuppgifter

Aktiv/inaktiv

Tekniska uppgifter

|P-adress, UID, sprakinstallningar

Uppgift om medborgarskap

Medborgarskap
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infobric

Tekniska och organisatoriska sakerhetsatgarder

Foljande tekniska och organisatoriska atgarder vidtar Leverantoren for att skydda de personuppgifter som omfattas av detta
personuppgiftsbitradesavtal.

Foljande tekniska och organisatoriska atgarder vidtar Leverantoren for att skydda de Personuppgifter som omfattas av detta
personuppgiftsbitradesavtal:

. Atgarder for atkomstkontroll, t.ex. rutiner for Idsenordshantering och autentisering, loggning, behérighetsstyrning for
anvandare och tillgang till driftlokaler.

. Atgarder for att sakerstalla konfidentialitet, t.ex. kryptering vid 6verforing.

. Atgarder for att sakerstalla tillganglighet, t.ex. sakerhetskopiering, brandvaggar, antivirussystem, loggning och oavbruten
stromforsorjning (UPS).

| ovrigt har Personuppgiftsbitradet rutiner for att hantera sdkerhetsincidenter, personalen omfattas av sekretess och utbildas i
dataskyddsfragor som del av sin introduktionsutbildning.




