Bilaga 3 - Personuppgiftsbitriadesavtal Infobric Construction

1. ALLMANT

1.1

1.2

Kunden ar personuppgiftsansvarig for all personupp-
giftsbehandling som sker med hjilp av Mjukvaran, om
inte annat anges i detta Avtal. Leverantéren kommer
inom ramen for Tjansterna behandla personuppgifter
pa uppdrag av Kunden i egenskap av personupp-
giftsbitrdde. Foremalet for behandlingen, behand-
lingens varaktighet, art och andamal, typen av
personuppgifter och kategorier av registrerade som
berors av behandlingen beskrivs niarmare i Bilaga -
Beskrivning av behandlingen av personuppgifter i
Tjansterna. Kunden ansvarar for att all sadan person-
uppgiftsbehandling dger rum i enlighet med fran tid
till annan tillimplig personuppgiftslagstiftning,
inbegripet dataskyddsforordningen (EU 2016/679)
("Tillamplig Lagstiftning").

Punkten 1.2 giller enbart nar Kundens verksamhet
som gett upphov till personuppgiftsbehandlingen
bedrivs i Sverige. Nar Kunden, genom att
tillhandahalla Leverantorens utrustning pa en arbets-
plats, uppmanar underentreprendrer att anvinda
Leverantorens utrustning for att fullgéra sin
skyldighet att registrera sig i personalliggare dr unde-
rentreprendren personuppgiftsansvarig for sin
Personals uppgifter i Tjansterna. Kunden ar person-
uppgiftsbitrade for underentreprendrens person-
uppgiftsbehandling och ett personuppgiftsbitrades-
avtal ska darfor ingas mellan underentreprendren och
Kunden med innehdll som motsvarar detta
personuppgiftsbitradesavtal. P4 motsvarande sitt ar
Kunden, for det fall att Kunden tillhandahé&ller
utrustning pa uppdrag av en byggherre, person-
uppgiftsbitrade for byggherrens personuppgifts-
behandling och har att ingd ett personuppgifts-
bitradesavtal med byggherren. Leverantoren har i
forhallande till underentreprendren och byggherren
rollen som underbitrdde till Kunden. Kunden
ansvarar for att fran underentreprendr och byggherre
inhdmta instruktion for Leverantorens behandling av
personuppgifter sdsom underbitrade och Kunden ska
i ovrigt fungera som kontaktpunkt vid fullgérande av
Leverantorens  skyldigheter enligt Tillimplig
Lagstiftning gentemot underentreprenér och
byggherre. Vad som féljer av Avtalet gillande
Leverantorens roll som personuppgiftsbitrade ska
ocksa gilla rollen som personuppgiftsunderbitride.

2. LEVERANTORENS ALLMANNA
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SKYLDIGHETER

Leverantoren ska i egenskap av personuppgifts-
bitrade bara behandla personuppgifter i enlighet med
Kundens skriftliga instruktioner enligt detta Avtal,
samt de ytterligare dokumenterade instruktioner som
Kunden fran tid till annan ger. Ytterligare

2.2 Om

3.1 Leverantoren ska vidta de

instruktioner kan ldmnas till Leverantdren via e-post
eller pa sarskild blankett. Instruktionen bor innehalla
motsvarande information som framgar av bilagan till
detta personuppgiftsbitradesavtal.

Leverantéren saknar instruktioner som
Leverantoren bedémer vara noddvandiga for att
genomfora sitt uppdrag ska Leverantoren utan
drojsmal informera Kunden och invinta ytterligare
instruktioner. For det fall Leverantdren finner att en
instruktion strider mot Tillimplig Lagstiftning ska
Leverantoren informera Kunden om detta utan
oskaligt dréjsmal. Om Kunden i sadant fall underlater
att lamna ytterligare instruktioner till Leverantdren
ska Leverantdren bortse fran instruktionen och
meddela detta till Kunden. For det fall Kunden
vidhaller den lagstridiga instruktionen har
Leverantoren ratt att siga upp Avtalet i fortid enligt
vad som framgar av de Allménna Villkoren.

2.3 Oaktat vad som anges i punkt 2.1 ovan har

Leverantoren ratt att behandla personuppgifter i den
utstrackning som det kravs for att Leverantoren ska
kunna uppfylla skyldigheter som avilar Leverantdren
enligt fran tid till annan Tillamplig lagstiftning, sasom
exempelvis att efterkomma forelagganden fran
myndigheter. Det ankommer dock pa Leverantdren
att innan sddan behandling genomfdrs informera
Kunden om den rattsliga skyldigheten, savida inte
tvingande lagstiftning forhindrar Leverantéren fran
att lamna sadan information.

2.4 Om nagon begar information fran Leverantéren som

ror Kundens behandling av personuppgifter ska
Leverantéren hinvisa till Kunden genom att
underratta Kundens Systemforvaltare via e-post.
Leverantoren far inte lamna ut personuppgifter eller
annan information om behandlingen av person-
uppgifter utan skriftlig instruktion fran Kunden.
Leverantdren har inte ratt att féretradda Kunden eller
agera for Kundens rikning gentemot nagon tredje
part, inklusive tillsynsmyndigheten.

3. TEKNISKA OCH ORGANISATORISKA AT-

GARDER

tekniska  och
organisatoriska atgirder som kravs enligt Tillimplig
Lagstiftning for att skydda de personuppgifter som
behandlas i Tjansterna och atminstone de tekniska
och organisatoriska atgirder som framgar av
siakerhetsbilagan till detta Avtal. Kundens pa forhand
lamnande godkinnande kravs for det fall Leveran-
toren vill genomfora forandringar savitt avser de tek-
niska och organisatoriska atgiarder som vidtas som
skulle innebara att sdkerhetsnivan forsamras.
Parterna ar overens att de tekniska och organisa-
toriska atgiarder som vidtas ska vara foremal for
regelbunden uppfdljning for att sdkerstilla att
atgarderna ar lampliga med hénsyn till riskerna med
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behandlingen av personuppgifter.

3.2 Leverantoren ska pa Kundens begiran bista Kunden

med nddvandig information som Leverantoren har att
tillga for att Kunden, i forekommande fall, ska kunna
uppfylla sina skyldigheter att genomfora konsekvens-
bedomning och forhandssamrad med berdrda
tillsynsmyndigheter avseende den behandling som
Leverantoren utfor for Kundens rakning inom ramen
for Tjansterna. Leverantéren har upprittat en
konsekvensbedémning avseende behandlingen av
personuppgifter som Leverantdren utfor pa Kundens
uppdrag som Kunden kan fa del av pa begéran.

3.3 Leverantoren ska, i den man det dr mojligt, bista

Kunden genom att vidta lampliga tekniska och
organisatoriska atgirder for att Kunden ska kunna
fullgora sin skyldighet att svara pa en begiran om
utovande av en registrerads rattighet som tillkommer
den registrerade enligt Tillamplig Lagstiftning.
Mjukvaran har utformats for att bista Kunden i detta
avseende och genom sarskild funktionalitet kan
Kunden sjilv hantera forfragningar fran registrerade
om utdvande av sina rattigheter enligt Tillimplig
Lagstiftning.

3.4 Leverantoren ska sidkerstilla att tillgingen till

personuppgifter dr begransad till endast personal hos
Leverantéren som behdver tillgdng for att
Leverantoren ska kunna uppfylla sina ataganden
gentemot Kunden. Vidare ska Leverantoren tillse att
sadan  behorig personal iakttar  sekretess
motsvarande den sekretess som foljer av punkt 8
nedan genom enskilda sekretessavtal.

personuppgiftsincidentens  eventuella  negativa
effekter.

5. TILLGANG TILL INFORMATION M.M.

5.1 Leverantoren dokumenterar l6pande vilka atgarder

Leverantoren vidtagit for att uppfylla sina skyldig-
heter enligt detta personuppgiftsbitradesavtal.
Kunden har pa begdran ratt att fa del av den senaste
versionen av sddan dokumentation. For information
om behandlingen av personuppgifter som sker inom
ramen for Tjansterna, se bilagan till detta person-
uppgiftsbitradesavtal.

5.2 Vidare ska Leverantdren mojliggora och bidra till att

Kunden, eller av Kunden utsedd tredje part, genomfor
en granskning, inbegripet inspektion, av de tekniska
och organisatoriska atgidrder som Leverantoren
vidtar for att uppfylla sina skyldigheter enligt detta
personuppgiftsbitradesavtal.  Leverantéren  ska
skriftligen meddelas om en sadan granskning minst
trettio (30) dagar i forvag. Samtliga kostnader for
granskningen ska bdras av Kunden, inklusive
Leverantdrens eventuella kostnader for medverkan i
granskningen. Kunden ska sdkerstélla att eventuell
tredje part som genomfor granskningen fér Kundens
rakning ska iaktta sekretess som inte dr mindre
restriktiv 4n vad som foljer av punkt 8 nedan.
Motsvarande bestimmelser géller vid Kunds begédran
om granskning av ett Underbitrdde som Leverantoren
anlitat i samband med Tjansterna, se punkten 6
nedan.

4. PERSONUPPGIFTSINCIDENTER 6. ANLITANDE AV UNDERBITRADEN

41 For det fall en personuppgiftsincident (sdsom 6.1 Kunden godkinner hiarmed att de av Leverantdren

definierat i Tillimplig Lagstiftning) intraffar ska
Leverantoren skriftligen meddela Kunden genom
Kundens Systemforvaltare utan oskaligt dréjsmal fran
att Leverantdren fatt kinnedom om incidenten och
senast inom tjugofyra (24) timmar i enlighet med
Leverantorens fran tid till annan gillande rutiner.
Meddelandet ska innehdlla information om
incidentens art, kategorier av och antal registrerade
och personuppgiftsposter som berdors, de sannolika
konsekvenserna av incidenten, samt en beskrivning
av vilka atgirder Leverantoren (i forekommande fall)
vidtagit for att begriansa incidentens eventuella
negativa effekter for att gora det majligt for Kunden
att uppfylla sin eventuella skyldighet att anmala
personuppgiftsincidenten till berdrd tillsynsmyndig-
het. Om det inte ar mdojligt behover inte all
information ldmnas vid ett och samma tillfalle, utan
Leverantdren ska da lamna informationen till Kunden
sd snart den blir tillginglig for Leverantoren.

4.2 Om det ar sannolikt att en personuppgiftsincident

medfor risk for de registrerades personliga integritet
ska Leverantdren, i den man det ar mojligt,
omedelbart efter att personuppgiftsincidenten
kommit till Leverantérens kinnedom vidta ldmpliga
avhjdlpande atgarder for att forhindra eller begransa

anlitade underleverantérerna som framgar pa av
Leverantoren fran tid till annan angiven webbsida far
behandla personuppgifter for Kundens riakning i
samband med Tjansterna ("Underbitriden"). De
underbitrdden som Leverantéren anlitar vid
tidpunkten for detta Avtals ingdende framgar dven av
bilagan till detta personuppgiftsbitradesavtal.
Kunden lamnar vidare ett allmént forhandsgodkann-
ande till Leverantéren for anlitande av nya
Underbitrdden under forutsattning att Leverantoren
sikerstiller att Underbitrddet ldmnar tillrdckliga
garantier om att genomfoéra lampliga tekniska och
organisatoriska atgirder for att sdkerstidlla att
behandlingen uppfyller kraven i Tillamplig Lagstift-
ning.

6.2 Leverantéren ska ingd ett personuppgiftsbitra-

desavtal med Underbitradet. Ett sadant person-
uppgiftsbitradesavtal ska innehdlla bestimmelser
som motsvarar vad som foljer av denna bilaga och
Tillamplig Lagstiftning.

6.3 For det fall Leverantdren avser att anlita ett nytt

Underbitride ska Leverantoren informera Kunden
om detta genom e-post till Kundens Avtalsansvarig.
Leverantéren ska darvid lamna information om
Underbitradets identitet (inbegripet fullstindig firma,
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organisationsnummer och adress), pa vilken plats
(geografiskt) Underbitradet kommer att behandla
personuppgifter, vilken typ av tjanst som Under-

information som Kunden &r skyldig att rdja enligt lag
eller enligt Avtalet. Kunden accepterar att detta
sekretessatagande ska fortsatta att gilla dven efter att

bitradet utfér, samt vilka skyddsatgirder som Avtalet har upphort.
kommer att vidtas av Underbitradet for att skydda de
personuppgifter som behandlas. Kunden har ratt att

9. ANSVAR

inom tva (2) veckor riaknat fran meddelandet invinda
mot att Leverantdren anlitar Underbitradet for att be- 9.1 Kunden ska i hindelse av att Leverantéren Ssamkas
handla personuppgifter pa uppdrag av Kunden, varvid skada eller erhaller krav som en folid av
Leverantéren och Kunden gemensamt ska soka en Leverantorens behandling av personuppgifter i
samforstandslosning ochiannat fall kan Avtalet sagas enlighet med Kundens instruktioner eller som en foljd
upp i fortid enligt vad som framgar av de Allmédnna av att Kunden brutit mot punkten 1.2, halla
Villkoren. Leverantéren skadeslést fér den skada som
uppkommer som en f{oljd darav. Leverantdren
ansvarar dock for utférandet av Underbitradens
skyldigheter gentemot Kunden om Underbitradet inte
uppfyller sina skyldigheter. Nagon an-

7. OVERFORING TILL OCH BEHANDLING AV
PERSONUPPGIFTER UTANFOR EU/EES-

OMRADET svarsbegransning enligt detta Avtal ska inte tillimpas
7.1 Kunden limnar hirmed sitt godkinnande till att i forhallande till Kundens arllsvar enligt denna bilaga.
R C . 9.2 Om Kundens ytterligare dokumenterade
Leverantoren i forekommande fall for 6ver Kundens ) . i
instruktioner avseende behandlingen av

personuppgifter utanfor EU/EES-omradet. Sddan
overforing far dock endast ske om (i) landet har
adekvat skyddsniva for personuppgifter enligt beslut
meddelat av EU-kommissionen som omfattar
behandlingen av  personuppgifter, (ii) om
Leverantoren sdkerstiller att det finns lampliga
skyddsatgiarder pa plats, sisom standardiserade
dataskyddsbestimmelser, som antagits av EU-
kommissionen, i ljusetav mottagarlandets lagstiftning
eller (ili) om nagot annat undantag i Tillganglig
Lagstiftning majliggor 6verforingen.

7.2 For det fall Leverantoren &verfor personuppgifter
utanféor EU/EES med stdd av standardiserade
dataskyddsbestimmelser ger Kunden hirmed
fullmakt till Leverantdren att ingd sadana
standardavtalsklausuler  for den  personupp-
giftsansvariges rakning.

personuppgifter inte stéds av Tjinsterna eller foljer
av Leverantorens dtaganden enligt Avtaleti 6vrigt och
som Leverantdren inte skiligen har bort rdkna med
och dessa krav medfor att Leverantoéren asamkas
extra kostnader, har Leverantdren ritt att valja
mellan att sdga upp avtalet till omedelbart
upphorande alternativt fa ersattning fran Kunden for
dessa kostnader.

10. AVTALETS UPPHORANDE

10.1 Vid Avtalets upphodrande ska Leverantoren enligt
Kundens val antingen aterlamna eller radera samtliga
personuppgifter som Leverantdren har behandlat for
Kundens rakning. Om Kunden inte inkommer med
nagon sddan begiran inom fjorton (14) dagar fran att
behandlingen avslutats, ska Leverantdoren pa ett
sdkert satt radera personuppgifterna. Har Kunden be-
gart backup i enlighet med punkt 18.5 i de Allmédnna
Villkoren, ska Leverantoren dock lagra backuper
under den tid som anges dari, med iakttagande av be-
stdmmelserna i detta Avtal. Nar den tidsfrist som
anges i punkt 18.5 i de Allménna Villkoren 16pt ut ska
Leverantoren pa ett sdkert sitt radera backuperna,
om inte annat 6verenskommits med Kunden.

8. SEKRETESS

8.1 Utan att det paverkar sekretessatagandet i punkten
17 i Avtalet ska dven foljande gilla.

8.2 Leverantéren ska halla personuppgifter som
behandlas fér Kundens rakning strikt konfidentiella.
Leverantoren ska saledes inte, direkt eller indirekt,
utlamna nagra personuppgifter till tredje part om inte
Kunden skriftligen godkdnt detta, savida inte
Leverantoren ar skyldigt enligt lag att ldmna ut
personuppgifter eller om det ar nédvandigt for fullgo-
randet av Avtalet. Leverantoren accepterar att detta
sekretessatagande ska fortsatta att gilla dven efter att

Avtalet har upphort.
8.3 Kunden forbinder sig att halla all information som
Kunden erhaller avseende Leverantorens

sdkerhetsatgirder, rutiner, IT-system eller som
annars 4ar av konfidentiell Kkaraktir, strikt
konfidentiell och forbinder sig vidare att inte till
nagon utomstdende roja konfidentiell information
som hirrér fran Leverantéren eller dess
Underbitrdden. Kunden har dock ratt att réja sadan
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Bilaga - Beskrivning av behandlingen av personuppgifter i
Tjansterna

Denna bilaga ska anses utgora en integrerad del av personuppgiftsbitradesavtalet.

1.  Andamal med behandlingen
Personuppgifterna behandlas for féljande &ndamal:

e For att tillhandahalla Tjansterna och support av Tjinsterna; samt
e  For att fullgéra Kundens eller Kundens underentreprendrers eventuella ytterligare fran tid till annan
lamnade dokumenterade instruktioner

2. Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverantoren. For information om vilka Underbitraden som Leverantoren anlitat och
var de behandlar Kundens personuppgifter se av Leverantdren fran tid till annan anvisad webbsida.

3. Bevarande av personuppgifter

Kunden kan sjélv vélja hur ldnge personuppgifter lagras i Tjansterna. Om Avtalet upphor bevaras uppgifterna till dess
att Leverantoren i enlighet med bestimmelserna i personuppgiftsbitradesavtalet aterlamnat eller raderat Kundens
personuppgifter. Se dven nedan i punkten 4 fér nirmare information om hur ldnge personuppgifter bevaras inom
ramen for varje deltjanst.

4, Narmare beskrivning av behandlingen av personuppgifter i
Tjansterna i forhallande till respektive deltjanst

Nedan beskrivs den behandling av personuppgifter som forekommer i Tjansterna i forhallande till respektive
deltjanst.

ARBETSPLATS
I deltjansten Arbetsplats ingar b.la. personalhantering, atkomststyrning, ndrvaroregistrering och
kompetenshantering.

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

e  Kundens anstillda och annan av Kundens inhyrd eller pa annat sitt anlitad personal
e Kundens underentreprenorers anstillda, inhyrd eller pa annat sétt anlitad personal
e Annan person som besoker en arbetsplats dar Mjukvaran anvands

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:



¢ Identitetsuppgifter (t.ex. namn, anstallningsnummer, tillampligt ID-nummer?, fotografi och fingeravtryck
(om Kunden ansluter sadan utrustning till Mjukvaran och aktiverar funktionen))

o Kontaktuppgifter (t.ex. adress, telefon (arbete, hem, mobiltelefon), telefax, e-postadress (arbete/privat))

e Organisatoriska uppgifter (t.ex. titel, arbetsgivare, arbetsplats (dar personen ar tillagd), foretag som
personen ar verksam for (om annan dn arbetsgivare), rattighetsgrupp for inpassering)

¢ Kortuppgifter (t.ex. kortnummer, PIN-kod och kortlasningar)

o Kompentens- och intygsuppgifter (t.ex. utbildning och certifikat utifran skydds- och arbetsmiljoregler,
intyg om skattskyldighet)

e Logguppgifter (t.ex. in- och utregistreringar pa arbetsplatser)

e Platsinformation (t.ex. GPS-position vid in- och utregistreringar pa arbetsplatser via Appen)

e Uppgift om kontaktperson vid olycka (ICE)

e Ytterligare kategorier av personuppgifter som féljer av Kundens fran tid till annan lamnade instruktioner

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar i deltjansten:

e Insamling genom registrering i samband med skapande av anvandarprofil och vid anviandning av kort, t.ex.
kortldasning och in/utcheckning

e  Overforing av personuppgifter fran registreringsbox, Controlbox, Machine Controller eller annan hardvara
och Appen till Programvaran

o Tillgang for visning och redigering av personuppgifter genom Programvaran

e Atkomst for den registrerade till logguppgifter som avser den registrerade i samband med dennes
anvandande av Mjukvaran

e Utlamnande av personuppgifter till underentreprendér, begransat till personuppgifter om
underentreprendrens egna anstéllda, inhyrda, konsulter eller 6vrig personal som kan likstillas med
anstallda

e  Framtagande av rapporter for uppfoljning och underlag

Bevarande av personuppgifter

Om inte Kunden aktivt limnar en annan instruktion ar instruktionen till Leverantéren att bevara uppgifterna under
tre (3) ar fran registreringen.

PERSONALLIGGARE/MANSKAPSLISTA
I deltjansten Personalliggare/Manskapslista ingar b.la. hantering av personalliggare och manskapslista for
arbetsplatser.

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

e  Kundens anstillda och annan av Kundens inhyrd eller pa annat satt anlitad personal
¢ Kundens underentreprenorers anstillda, inhyrd eller pa annat sétt anlitad personal
e Annan person som besoker en arbetsplats dar Mjukvaran anvands

T For Sverige personnummer, samordningsnummer eller motsvarande utlandskt nummer, fér Norge HMS-kortnummer,
for Finland skattenummer, samt for Storbritannien CSCS/IPAF-nummer.



Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

e Identitetsuppgifter (t.ex. namn och tillampligt ID-nummer?2)

o Demografiska uppgifter (t.ex. fodelsedatum (i tillimpliga lander))

e Organisatoriska uppgifter (t.ex. arbetsgivare, arbetsplats (dir personen ar tillagd), foretag som personen
ar verksam for (om annan an arbetsgivare))

e Logguppgifter (t.ex. tidpunkt for paborjat och avslutat arbetspass eller dag person utfor arbete pa
arbetsplats)

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar i deltjansten:

e Utlamnande av personuppgifter genom rapport till behdriga mottagare (t.ex. arbetsgivare, skyddsombud och
myndighet)

e Utlaimnande av personuppgifter till underentreprenor, begransat till personuppgifter om
underentreprenorens egna anstéllda, inhyrda, konsulter eller 6vrig personal som kan likstillas med
anstallda

e  Framtagande av rapporter for uppfoljning

Bevarande av personuppgifter

Sverige: Uppgifterna bevaras till utgangen av innevarande kalenderar samt tre (3) ar darefter raknat fran
registreringen.

Norge: Uppgifterna bevaras sex manader efter att bygg- eller anldggningsplatsen ar avslutad.

FORETAG
I deltjansten Foretag ingar b.la. foretagshantering for de foretag som finns registrerade i Mjukvaran, hantering av
personalregister och hantering av féranmalan till arbetsplatser.

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

e Kundens anstillda och annan av Kundens inhyrd eller pa annat sitt anlitad personal
e Anvindare av Appen

Kategorier av personuppgifter

Foljande kategorier personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

¢ Identitetsuppgifter (t.ex. namn, anstallningsnummer, tillimpligt ID-nummer3 och fotografi)
o Kontaktuppgifter (t.ex. adress, telefon (arbete, hem, mobiltelefon), telefax, e-postadress (arbete/privat))

2 For Sverige personnummer, samordningsnummer eller motsvarande utlandskt nummer, fér Norge HMS-korthnummer,
for Finland skattenummer, samt for Storbritannien CSCS/IPAF-nummer.
3 For Sverige personnummer, samordningsnummer eller motsvarande utlandskt nummer, fér Norge HMS-kortnummer,
for Finland skattenummer, samt for Storbritannien CSCS/IPAF-nummer.



Organisatoriska uppgifter (t.ex. titel, arbetsgivare, arbetsplats (dar personen ar tillagd), foretag som
personen ar verksam for (om annan dn arbetsgivare), rattighetsgrupp for inpassering)

Kortuppgifter (t.ex. kortnummer, kortldsningar och PIN-kod)

Kompentens- och intygsuppgifter (t.ex. utbildning och certifikat utifran skydds- och arbetsmiljoregler,
intyg om skattskyldighet)

Uppgift om kontaktperson vid olycka (ICE)

Ytterligare kategorier av personuppgifter som foljer av Personuppgiftsansvarigs fran tid till annan
lamnade instruktioner

Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar i deltjansten:

Insamling genom registrering av uppgifter

Overforing av personuppgifter fran registreringsbox, Controlbox, Machine Controller eller annan hardvara
och Appen till Programvaran

Tillgang for visning och redigering av personuppgifter genom Programvaran

Overforing av personuppgifter for att samla in och sdkerstilla uppdaterade och korrekta uppgifter
Atkomst for den registrerade till uppgift som avser den registrerade i samband med dennes anviandande av
Mjukvaran

Framtagande av rapporter for uppfoljning och underlag

Bevarande av personuppgifter

Om inte Kunden aktivt limnar en annan instruktion ar instruktionen till Leverantéren att bevara uppgifterna under
tre (3) ar fran senaste atgard.

SYSTEMADMINISTRATION
I deltjansten Systemadministration ingar b.la. anvandarhantering och administration av tjanster.

Kategorier av registrerade

Foljande kategorier av registrerade kan omfattas av behandlingen:

Systemanvandare
Systemforvaltare
Avtalstecknare
Anvindare av Appen

Kategorier av personuppgifter

Foljande kategorier av personuppgifter kan behandlas beroende pa vilka uppgifter som registreras av Kundens

anvindare:

Identitetsuppgifter (t.ex. anvindarnamn)

Kontaktuppgifter (t.ex. telefonnummer och e-postadress)

Organisatoriska uppgifter (t.ex. arbetsgivare)

Anvindarkontouppgifter (t.ex. tillgianglighet (publikt eller inte), systembehorigheter, sprakinstallningar,
installningar av paminnelser)

Ytterligare kategorier av personuppgifter som foljer av Personuppgiftsansvarigs fran tid till annan
lamnade instruktioner



Behandlingar av personuppgifter

Exempelvis foljande behandlingar av personuppgifter ingar i deltjansten:

o Tillgang for visning och redigering av anviandarkonton
o Tillgang for visning och redigering av systembehorigheter
e Hantering av GDPR-drenden

Bevarande av personuppgifter

Personuppgifter kopplade till anvandarkonton bevaras sa lange anviandarkontot dr aktivt och for en tid om tre (3)
manader darefter.

ANALYS
I deltjansten Analys ingar b.la. leverantorsuppfoljning och framtagande av rapporter.

Kategorier av registrerade
Foljande kategorier av registrerade kan omfattas av behandlingen:

o  Stallféretradare (t.ex. styrelseledamot och styrelsesuppleant) for leverantorer verksamma pa Kundens
arbetsplats
e Innehavare

Kategorier av personuppgifter

Foljande kategorier av personuppgifter behandlas beroende pa vilka uppgifter som registreras av Kundens
anvandare:

e Identitetsuppgifter (t.ex. namn och personnummer)

o Kontaktuppgifter (t.ex. adress)

e Organisatoriska uppgifter (t.ex. befattning)

¢ Demografiska uppgifter (t.ex. civilstand)

e  Uppgift om finansiell status och risk (t.ex. inkomstuppgifter, kreditengagemang, samt
betalningsanmarkningar)

e Ytterligare kategorier av personuppgifter som féljer av Personuppgiftsansvarigs fran tid till annan
lamnade instruktioner

Behandlingar av personuppgifter

Exempelvis foljande behandlingar ingar i deltjansten:

e Insamling av kreditupplysning fran kreditupplysningsforetag

e Analysavinsamlade uppgifter och presentation av resultatet i Mjukvaran
e Bevarande av uppgifter for att mojliggora uppféljning 6ver tid

e Framtagande av rapporter for uppfoljning

Bevarande av personuppgifter

Kreditupplysningar bevaras under en period om tre manader raknat fran tidpunkten fran insamlingen.

Uppgift om status bevaras under en period om 12 manader riaknat fran tidpunkten for nar uppféljningen genomfordes
for att mojliggora uppfoljning dver tid.



Manuell status bevaras tillsvidare eller till den tidigare tidpunkt ny uppféljning genomfors. Uppgift om status bevaras
dven under en period om 12 manader rdaknat fran tidpunkten for status for att moéjliggéra uppfoljning dver tid.

5. Anlitade Underbitraden

Foljande Underbitrdden anlitas av Leverantdren for att tillhandahalla Tjansterna vid tidpunkten for Avtalets ingdende.

Identitet Plats for behandling Tjanst
Sigma AB, 556347-5440 Sverige och Ukraina Support och utveckling
Dockplatsen 1, 211 19 Malm6

Axians AB, 556590-7069 Sverige IT-drift
Rasundavagen 4, 169 67 Solna

Microsoft EU Lagring av dokumentation



Bilaga - Tekniska och organisatoriska sikerhetsatgarder

Foljande tekniska och organisatoriska atgarder vidtar Leverantoren och Underbitraden for att skydda de
Personuppgifter som omfattas av detta Personuppgiftsbitradesavtal:

e Atgarder for dtkomstkontroll, t.ex. rutiner for lI6senordshantering och autentisering (genom
tvafaktorautentisering), loggning, behorighetsstyrning fér anviandare och tillgang till driftlokaler.

e Atgarder for att sikerstilla konfidentialitet, t.ex. kryptering vid éverforing.

e Atgarder for att sikerstilla tillginglighet, t.ex. sikerhetskopiering, brandviggar, antivirussystem, loggning
och oavbruten stromforsorjning (UPS).

[ 6vrigt har Leverantdren rutiner for att hantera sdkerhetsincidenter, personalen omfattas av sekretess och
penetrationstester genomfors pa regelbunden basis.
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