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PERSONUPPGIFTS-
BITRADESAVTAL

Underbilaga 1A till Bilaga 1 Allmanna villkor - Infobric Ease
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Personuppgiftsbitradesavtal

av Avtalet gaéllande Infobrics roll som
personuppgiftsbitrade ska ocksa galla rollen
som personuppgiftsunderbitrade.

1. Allmant

1.1 Kunden &r personuppgiftsansvarig for all
personuppgiftsbehandling som sker med hjalp
av Tjansten eller Programvaran, om inte annat
anges i detta Avtal. Infobric kommer inom ramen

2. Infobrics allmanna skyldigheter

2.1 Infobric ska i egenskap av personuppgiftsbitrade
for Tjansten behandla personuppgifter pa bara behandla personuppgifter i enlighet med
uppdrag av  Kunden i egenskap av Kundens skriftliga instruktioner enligt detta
personuppgiftsbitrade. Féremalet for Avtal, samt de ytterligare dokumenterade
behandlingen, behandlingens varaktighet, art instruktioner som Kunden fran tid till annan ger.
och andamal, typen av personuppgifter och 2.2 Om Infobric saknar instruktioner som Infobric
kategorier av registrerade som berors av bedémer vara nédvandiga for att genomfdéra sitt

behandlingen beskrivs narmare i Bilaga - uppdrag ska Infobric utan dréjsmal informera

Beskrivning av behandlingen av personuppgifter
i Tjansten. Kunden ansvarar for att all sadan
personuppgiftsbehandling ager rum i enlighet
med fran  tid  till annan tillamplig
personuppgiftslagstiftning, inbegripet
dataskyddsférordningen (EU 2016/679)
("Tillamplig Lagstiftning").

1.2 Punkten 1.2 galler enbart nar Kundens

verksamhet som gett upphov till
personuppgiftsbehandlingen bedrivs i Sverige.
Nar Kunden, genom att tillhandahalla Infobrics
utrustning pa en arbetsplats, uppmanar
underentreprentrer att anvanda Infobrics
utrustning for att fullgéra sin skyldighet att
registrera sig i personalliggare ar
underentreprendren personuppgiftsansvarig for
sin Personals uppgifter i Tjansten. Kunden éar
personuppgiftsbitrade for underentreprendrens
personuppgiftsbehandling och ett
personuppgiftsbitradesavtal ska darfor ingas
mellan underentreprenéren och Kunden med
innehall som motsvarar detta
personuppgiftsbitradesavtal. Pa motsvarande
satt ar Kunden, for det fall att Kunden
tillhandahaller utrustning pa uppdrag av en
byggherre, personuppgiftsbitrade for
byggherrens personuppgiftsbehandling och har
att ingad ett personuppgiftsbitradesavtal med
byggherren. Infobric har i forhallande till
underentreprendren och byggherren rollen som
underbitrade till Kunden. Kunden ansvarar for
att frdn underentreprenér och byggherre
inhamta instruktion for Infobrics behandling av
personuppgifter sasom underbitrade och
Kunden ska i 6vrigt fungera som kontaktpunkt
vid fullgérande av Infobrics skyldigheter enligt
Tillamplig Lagstiftning gentemot
underentreprenoér och byggherre. Vad som féljer

Kunden och invéanta ytterligare instruktioner. For
det fall Infobric finner att en instruktion strider
mot Tillamplig Lagstiftning ska Infobric
informera Kunden om detta utan oskaligt
drojsmal.

2.3 Oaktat vad som anges i punkt 2.1 ovan har

Infobric ratt att behandla personuppgifter i den
utstrackning som det kravs for att Infobric ska
kunna uppfylla skyldigheter som avilar Infobric
enligt fran tid till annan Tillamplig lagstiftning,
sasom exempelvis att efterkomma
forelagganden fran myndigheter. Det ankommer
dock pa Infobric att innan sadan behandling
genomfors informera Kunden om den rattsliga
skyldigheten, savida inte tvingande lagstiftning
forhindrar Infobric frdn att lamna sadan
information.

2.4 Om nagon begar information fran Infobric som

ror Kundens behandling av personuppgifter ska
Infobric hanvisa till Kunden. Infobric far inte
lamna ut personuppgifter eller annan
information om behandlingen av
personuppgifter utan skriftlig instruktion fran
Kunden. Infobric har inte ratt att foretrada
Kunden eller agera for Kundens réakning
gentemot nagon tredje part, inklusive
tillsynsmyndigheten.

3. Tekniska och organisatoriska

atgarder

3.1 Infobric ska vidta de tekniska och organisatoriska

atgarder som kravs enligt Tillamplig Lagstiftning
for att skydda de personuppgifter som
behandlas i Tjansten.

3.2 Infobric ska pa Kundens begéran bistd Kunden



3.4 Infobric ska

42 Om det ar

Infobric Allmanna villkor inkl underbilagor

med noédvandig information som Infobric har att
tillga for att Kunden, i forekommande fall, ska
kunna uppfylla sina skyldigheter att genomfora
konsekvensbedémning och forhandssamrad
med berdrda tillsynsmyndigheter avseende den
behandling som Infobric utfér for Kundens
rakning inom ramen for Tjansten.

3.3 Infobric ska, i den man det ar mdjligt, bista

Kunden genom att vidta lampliga tekniska och
organisatoriska atgarder for att Kunden ska
kunna fullgora sin skyldighet att svara pa en
begdran om utdévande av en registrerads
rattighet som tillkommer den registrerade enligt
Tillamplig Lagstiftning.

sakerstalla att tillgangen till
personuppgifter ar begrédnsad till endast
personal hos Infobric som behover tillgang for
att Infobric ska kunna uppfylla sina ataganden
gentemot Kunden. Vidare ska Infobric tillse att
sadan behorig personal iakttar sekretess
motsvarande den sekretess som foljer av punkt
8 nedan.

4. Personuppgiftsincidenter

4.1 For det fall en personuppgiftsincident (sdsom

definierat i Tillamplig Lagstiftning) intraffar ska
Infobric  skriftigen meddela Kunden utan
oskaligt drojsmal fran att Infobric fatt kinnedom
om incidenten. Meddelandet ska innehalla
information om incidentens art, kategorier av
och antal registrerade och personuppgiftsposter
som berors, de sannolika konsekvenserna av
incidenten, samt en beskrivning av vilka atgarder
Infobric (i féorekommande fall) vidtagit for att
begransa incidentens eventuella negativa
effekter. Om det inte &r mojligt behdver inte all
information meddelas vid ett och samma tillfalle,
utan Infobric ska da lamna informationen till
Kunden sa snart den blir tillganglig for Infobric.
sannolikt att en
personuppgiftsincident medfor risk for de
registrerades personliga integritet ska Infobric, i
den man det ar mojligt, omedelbart efter att
personuppgiftsincidenten kommit till Infobrics
kdannedom vidta lampliga avhjalpande atgarder
for att forhindra eller begrédnsa
personuppgiftsincidentens eventuella negativa
effekter.

5. Tillgang till information m.m.

5.1 Infobric dokumenterar |6pande vilka atgarder

Infobric vidtagit for att uppfylla sina skyldigheter
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enligt detta personuppgiftsbitradesavtal.
Kunden har pa begaran ratt att fa del av den
senaste versionen av sddan dokumentation.

Vidare ska Infobric mojliggéra och bidra till att
Kunden, eller av Kunden utsedd tredje part,
genomfor en granskning, inbegripet inspektion,
av de tekniska och organisatoriska atgarder som
Infobric vidtar for att uppfylla sina skyldigheter
enligt detta personuppgiftsbitradesavtal.
Infobric ska skriftigen meddelas om en sadan
granskning minst trettio (30) dagar i forvag.
Samtliga kostnader fér granskningen ska béaras
av  Kunden, inklusive Infobrics eventuella
kostnader for medverkan i granskningen.
Kunden ska sakerstélla att eventuell tredje part
som genomfér granskningen for Kundens
rékning ska iaktta sekretess som inte &r mindre
restriktiv &n vad som foéljer av punkt 8 nedan.

6. Anlitande av underbitraden

6.1

6.2

Kunden godkanner harmed att de av Infobric
anlitade underleverantérerna som framgar pa av
Infobric fran tid till annan angiven webbsida far
behandla personuppgifter for Kundens rakning i
samband med Tjansten ("Underbitraden").
Infobric ska ingéa ett personuppgiftsbitrddesavtal
med Underbitradet. Ett sadant
personuppgiftsbitradesavtal ska innehalla
bestdmmelser som motsvarar vad som foljer av
denna Underbilaga 1A.

For det fall Infobric avser att anlita ett nytt
Underbitrade ska Infobric informera Kunden om
Underbitradets identitet (inbegripet fullstandig
firma, organisationsnummer och adress), pa
vilken plats (geografiskt) Underbitradet kommer
att behandla personuppgifter, samt vilken typ av
tjanst som Underbitradet utfér. Kunden har ratt
att inom tva veckor invanda mot att Infobric
anlitar  Underbitrddet for att behandla
personuppgifter pa uppdrag av Kunden, varvid
Infobric och Kunden gemensamt ska sOka en
samférstandslosning och i annat fall kan Avtalet
sdgas upp i fortid enligt vad som framgar av de
Allmanna Villkoren - Infobric Ease.

7. Overforing till och behandling av

7.1

personuppgifter utanfor EU/EES-
omradet

Kunden lamnar harmed sitt godkéannande till att
Infobric i forekommande fall for 6ver Kundens



Infobric Allmanna villkor inkl underbilagor

personuppgifter utanfor ~ EU/EES-omradet.
Sadan overforing far dock endast ske om (i)
landet har adekvat skyddsniva for
personuppgifter enligt beslut meddelat av EU-
kommissionen som omfattar behandlingen av
personuppgifter, (ii) om Infobric sakerstaller att
det finns lampliga skyddsatgarder pa plats,
sasom standardiserade
dataskyddsbestammelser, som antagits av EU-
kommissionen, eller (iii) om nagot annat
undantag i Tillganglig Lagstiftning mojliggor
overforingen.

7.2 For det fall Infobric Overfor personuppgifter

utanfor EU/EES med stdéd av standardiserade
dataskyddsbestammelser ger Kunden harmed
fullmakt  till Infobric att ingd sadana
standardavtalsklausuler for den
personuppgiftsansvariges rakning.
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Kunden brutit mot punkten 1.2, halla Infobric
skadeslost for den skada som uppkommer som
en foljd darav. Infobric ansvarar dock for
utforandet av Underbitrddens skyldigheter
gentemot Kunden om Underbitrddet inte
uppfyller sina skyldigheter. Nagon
ansvarsbegransning enligt detta Avtal ska inte
tillampas i forhallande till Kundens ansvar enligt
denna Underbilaga 1A.

9.2 Om Kundens vytterligare dokumenterade

instruktioner avseende behandlingen av
personuppgifter inte stdéds av Tjansten eller
foljer av Infobrics ataganden enligt Avtalet i
ovrigt och som Infobric inte skaligen har bort
rakna med och dessa krav medfor att Infobric
asamkas extra kostnader, har Infobric ratt att
valja mellan att séga upp avtalet till omedelbart
upphérande alternativt fa erséttning fran

Kunden for dessa kostnader.

8. Sekretess
10. Avtalets upphdrande

8.1 Utan att det paverkar sekretessatagandet i
punkten 17 i Avtalet ska aven féljande galla.
8.2 Infobric ska halla personuppgifter som

10.1 Vid Avtalets upphorande ska Infobric enligt
Kundens val antingen aterlamna eller radera

behandlas for Kundens rakning  strikt
konfidentiella. Infobric ska saledes inte, direkt
eller indirekt, utldmna nagra personuppgifter till
tredje part om inte Kunden skriftligen godkant
detta, savida inte Infobric &r skyldigt enligt lag att
lamna ut personuppgifter eller om det éar
nodvandigt for fullgérandet av Avtalet. Infobric
accepterar att detta sekretessdtagande ska
fortsatta att galla aven efter att Avtalet har
upphort.

8.3 Kunden forbinder sig att halla all information

som Kunden erhéller avseende Infobrics
sakerhetsatgéarder, rutiner, IT-system eller som
annars ar av konfidentiell karaktar, strikt
konfidentiell och férbinder sig vidare att inte till
nagon utomstaende réja konfidentiell
information som harror fran Infobric eller dess
Underbitraden. Kunden har dock ratt att roja
sadan information som Kunden ar skyldig att
roja enligt lag eller enligt Avtalet. Kunden
accepterar att detta sekretessatagande ska
fortsatta att galla aven efter att Avtalet har
upphort.

9. Ansvar

9.1 Kunden ska i héndelse av att Infobric 4samkas
skada eller erhaller krav som en f6ljd av Infobrics
behandling av personuppgifter i enlighet med
Kundens instruktioner eller som en foljd av att

samtliga personuppgifter som Infobric har
behandlat for Kundens rédkning. Om Kunden inte
inkommer med nagon sadan begéaran inom
fiorton (14) dagar fran att behandlingen
avslutats, ska Infobric radera personuppgifterna.
Har Kunden begart backup i enlighet med punkt
18.5 i de Allmanna Villkoren - Infobric Ease, ska
Infobric dock lagra backuper under den tid som
anges dari, med iakttagande av bestimmelserna
i detta Avtal. Nar den tidsfrist som anges i punkt
18.5 i de Allmanna Villkoren — Infobric Ease 16pt
ut ska Infobric radera backuperna, om inte annat
overenskommits med Kunden.
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Bilaga - Beskrivning av behandlingen av personuppgifter i Tjansten

Denna bilaga ska anses utgora en integrerad del av personuppgiftsbitradesavtalet.

1.

Kategorier av registrerade

Féljande kategorier av registrerades personuppgifter kan behandlas i Tjansten:

2.

Kundens anstallda och annan av Kundens inhyrd eller pa annat séatt anlitad personal
Kundens underentreprendrers anstallda, inhyrd eller pa annat satt anlitad personal
Annan person som besoOker en arbetsplats dar Tjansten anvands

Kategorier av personuppgifter

Féljande kategorier av personuppgifter kan behandlas i Tjansten beroende pa vilka uppgifter som registreras
av Kundens anvandare. Upprakningen avser kategorier av personuppgifter och behéver inte dverensstamma
med benamningen av falten i Tjansten.

Namn

Personnummer

Anstallningsnummer

Titel

Kortnummer

PIN-kod

Mobiltelefon

Telefon hem

Telefon arbete

Telefax

E-postadress privat

E-postadress arbete

Hemadress

Tillfallig adress

Uppgift om kontaktperson vid olycka (ICE)
Arbetsgivare

Foretag verksam for (om annan an arbetsgivare)
Rattighetsgrupp

Arbetsplatser (dar personen &r tillagd)
Kortlasningar

In- och ut registreringar pa arbetsplatser
GPS-position vid in- och utregistrering via mobilapp
Medarbetare (personlig lista i mobilapp)
Anvandarnamn

Lésenord

Sprak

Foto

Kompetenser (sa som utbildning och certifikat utifran skydds- och arbetsmiljoregler)
Fingeravtryck (om Kunden ansluter sadan utrustning till Tjansten och aktiverar funktionen)
Andra personuppgifter som foljer av Personuppgiftsansvarigs fran tid till annan lamnade
instruktioner
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3. Andamal med behandlingen
Personuppgifterna behandlas for féljande andamal:

e  FOr att tillhandahalla Tjansten och support av Tjansten; samt
e  For att fullgora Kundens eller Kundens underentreprendrers eventuella ytterligare fran tid till annan
lamnade dokumenterade instruktioner

4. Behandlingar av personuppgifter
Personuppgifter behandlas pa féljande satt i Tjansten:

e Insamling genom registrering i samband med skapande av anvandarprofil och vid anvdndning av
kort, t.ex. kortlasning och in/utcheckning

e Overféring av personuppgifter fran registreringsbox, Controlbox, Machine Controller eller annan
hardvara och Appen till Programvaran

e Tillgang for visning och redigering av personuppgifter genom Programvaran

o Atkomst for den registrerade till uppgift om in- och utregistrering som avser den registrerade i
samband med dennes anvandande av Tjansten

e Utlamnande av personuppgifter till underentreprendr, begrénsat till personuppgifter om
underentreprendrens egna anstéllda, inhyrda, konsulter eller 6vrig personal som kan likstédllas med
anstéllda

e  Projekt som har varit inaktiva under minst fjorton (14) dagar kan komma att arkiveras av Infobric fér
att undvika felaktig fakturering.

e Sverige: Utlamnande av personuppgifter genom rapport av personalliggare till Skatteverket

5. Platser dér personuppgifter kommer att behandlas

Personuppgifterna behandlas av Infobric AB. For information om vilka Underbitrdden som Infobric anlitat
och var de behandlar Kundens personuppgifter se av Infobric fran tid till annan anvisad webbsida.

6. Bevarande av personuppgifter

Kunden kan sjalv vélja hur lange personuppgifter lagras i Tjansten. Om inte Kunden aktivt andrar
installningarna ar instruktionen till Infobric att bevara uppgifterna under tre (3) ar fran registreringen.

Sverige: For registreringar i personalliggaren ar instruktionen, om Kunden eller annan
personuppgiftsansvarig inte aktivt andrar instéllningarna, att Infobric bevarar uppgifterna till utgangen av
innevarande kalenderar samt tre ar darefter.

Om Avtalet upph6r bevaras uppgifterna till dess att Infobric i enlighet med bestdmmelserna i
personuppgiftsbitrddesavtalet aterlamnat eller raderat Kundens personuppgifter.




